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MẪU SỐ 01

BẢNG CÂU HỎI ĐIỀU TRA TỔNG HỢP TÌNH HÌNH

 AN TOÀN THÔNG TIN (ATTT)

(Do người quản lý, phụ trách về ATTT  của đơn vị, tổ chức trả lời)

I. Thông tin chung

1. Tên tổ chức của quý vị là gì? ( Không bắt buộc):




2. Máy tính trong tổ chức của quý vị được kết nối theo hình thức nào? 

	
	
	

	Mạng cục bộ LAN
	 FORMCHECKBOX 

	02

	Mạng diện rộng WAN
	 FORMCHECKBOX 

	03

	Có kết nối Internet
	 FORMCHECKBOX 

	04

	
	
	


3. Tổ chức của quý vị có sử dụng mạng không dây (WLAN) hay không?

	Có nhưng chỉ dành cho nhân viên
	 FORMCHECKBOX 

	05

	Có và được sử dụng công cộng (cho cả người ngoài tổ chức)
	 FORMCHECKBOX 

	06

	Không
	 FORMCHECKBOX 

	07


4. Tổ chức của quý vị sử dụng hệ điều hành nào ? (ví dụ : UNIX, Windows XP, Vista, Linux)

· Cho servers

	UNIX
	 FORMCHECKBOX 

	08

	LINUX
	 FORMCHECKBOX 

	09

	Windows Server 2008
	 FORMCHECKBOX 

	10

	Windows Server 2003 hoặc thấp hơn
	 FORMCHECKBOX 

	11

	Khác . . . . . . . . . . . . 
	 FORMCHECKBOX 

	12


· Cho PCs

	LINUX
	 FORMCHECKBOX 

	13

	Windows 7
	 FORMCHECKBOX 

	14

	Windows Vista
	 FORMCHECKBOX 

	15

	Windows  XP 
	 FORMCHECKBOX 

	16

	Mac
	 FORMCHECKBOX 

	17

	Khác . . . . . . . . . . . . 
	 FORMCHECKBOX 

	18

	
	
	


5. Tổ chức của quý vị thuộc lĩnh vực nào? 

	Tổ chức Hành chính sự nghiệp trực thuộc Trung ương
	 FORMCHECKBOX 

	19

	Tổ chức Hành chính sự nghiệp trực thuộc địa phương
	 FORMCHECKBOX 

	20

	Doanh nghiệp nhà nước
	 FORMCHECKBOX 

	21

	Doanh nghiệp ngoài quốc doanh
	 FORMCHECKBOX 

	22

	Doanh nghiệp nước ngoài, liên doanh, có vốn nước ngoài
	 FORMCHECKBOX 

	23

	Tổ chức phi chính phủ
	 FORMCHECKBOX 

	24

	Khác . . . . . . . . . . . . 
	 FORMCHECKBOX 

	25


6. Tổ chức của quý vị có khoảng bao nhiêu nhân viên sử dụng máy tính? 

	1-50
	 FORMCHECKBOX 

	26

	50 – 500
	 FORMCHECKBOX 

	27

	Trên 500
	 FORMCHECKBOX 

	28

	Không rõ
	 FORMCHECKBOX 

	29


7. Doanh số hàng năm của tổ chức của quý vị là bao nhiêu?

	Không có doanh số.
	 FORMCHECKBOX 

	30

	Dưới 1 tỷ
	 FORMCHECKBOX 

	31

	Từ 1 – 10 tỷ
	 FORMCHECKBOX 

	32

	Từ 10 tỷ – dưới 50tỷ
	 FORMCHECKBOX 

	33

	Từ 50 tỷ – dưới 100 tỷ
	 FORMCHECKBOX 

	34

	Từ 100 tỷ - dưới 500 tỷ
	 FORMCHECKBOX 

	35

	Từ 500 tỷ - dưới 1000 tỷ
	 FORMCHECKBOX 

	36

	Trên  1.000 tỉ
	 FORMCHECKBOX 

	37


8. Tổ chức của quý vị có cán bộ chuyên trách hoặc bán chuyên trách về ATTT không?

	Có
	 FORMCHECKBOX 

	38

	Không
	 FORMCHECKBOX 

	39


9. Công việc hiện tại của quý vị là gì?

	Quản trị hệ thống
	 FORMCHECKBOX 

	40

	Nhân viên/Trưởng phòng/Lãnh đạo chuyên trách về ATTT
	 FORMCHECKBOX 

	41

	CIO

	 FORMCHECKBOX 

	42

	CEO

	 FORMCHECKBOX 

	43

	Khác
	 FORMCHECKBOX 

	44


Công việc khác








Nhận thức về ATTT

10. Hệ thống của quý vị đã từng bị  tấn công mạng (Cyber Attack) hay không  (tính từ 1/2011)? 

	Không biết
	 FORMCHECKBOX 

	46

	Không bị tấn công
	 FORMCHECKBOX 

	47

	Có bị tấn công nhưng không rõ số lần
	 FORMCHECKBOX 

	48

	Có bị tấn công và được theo dõi đầy đủ
	 FORMCHECKBOX 

	49


Chú ý : Tấn công mạng được nói đến trong Bản điều tra này có nghĩa là hành động từ trong hay ngoài tổ chức CỐ Ý  PHÁ HOẠI làm suy yếu tính nguyên vẹn, bảo mật, tính khả dụng của dữ liệu, chương trình, hệ thống, hoặc khả năng lưu chuyển thông tin trong một hay nhiều máy tính. Các ví dụ tấn công được liệt kê ở câu hỏi dưới.
11. Các tấn công mà cơ quan/tổ chức của quý vị gặp phải kể từ tháng 1 năm 2011 

(Có thể lựa chọn tất cả những mục thích hợp)

	Sự xâm nhập hệ thống từ người bên ngoài vào mạng bên trong
	 FORMCHECKBOX 

	50

	Sự xâm nhập hệ thống từ những người bên ngoài nhưng nắm rõ bên trong (ví dụ: do nhân viên cũ còn giữ mật khẩu, …)
	 FORMCHECKBOX 

	51

	Xâm nhập hệ thống bởi người trong tổ chức (ví dụ: từ máy để bàn bên trong mạng xâm nhập trái phép vào máy chủ, …)
	 FORMCHECKBOX 

	52

	Hệ thống nhiễm phải trojan hay rootkit
 (những mã độc hại - malware
 không tự lây lan được)
	 FORMCHECKBOX 

	53

	Hệ thống nhiễm phải virus hay worm (những mã độc hại - malware tự lây lan)
	 FORMCHECKBOX 

	54

	Các kiểu tấn công làm suy giảm hiệu năng mạng (ví dụ:  dò quét (scan) mạng với cường độ cao gây quá tải)
	 FORMCHECKBOX 

	55

	Tấn công từ chối dịch vụ (DOS)
	 FORMCHECKBOX 

	56

	Thay đổi diện mạo, nội dung  website (trang chủ)
	 FORMCHECKBOX 

	57

	Phá hoại dữ liệu hay hệ thống (ví dụ: cố tình xóa dữ liệu quan trọng, …)
	 FORMCHECKBOX 

	58

	Không gặp phải tấn công nào
	 FORMCHECKBOX 

	59


12. Theo quý vị những động cơ nào được nghi ngờ là nguyên nhân gây ra những hành động trên (có thể lựa chọn tất cả những mục thích hợp) 

	Không có động cơ rõ ràng (ví dụ: kẻ tấn công tình cờ tìm thấy điểm yếu và  khai thác nó)
	 FORMCHECKBOX 

	60

	Nhằm chiếm dụng tài nguyên hệ thống để dẫn tới những cuộc tấn công nặc danh
	 FORMCHECKBOX 

	61

	Nhằm thể hiện kĩ năng tấn công
	 FORMCHECKBOX 

	62

	Phá hoại hệ thống có chủ đích
	 FORMCHECKBOX 

	63

	Thù hằn cá nhân (ví dụ: nhân viên hoặc người ngoài có thù hằn cá nhân)
	 FORMCHECKBOX 

	64

	Nhằm tạo lợi thế cạnh tranh thương mại (ví dụ: tình báo công nghiệp)
	 FORMCHECKBOX 

	65

	Chiếm đoạt tài nguyên hệ thống của cơ quan để sử dụng cho mục đích cá nhân
	 FORMCHECKBOX 

	66

	Tạo nguồn thu tài chính bất hợp pháp
	 FORMCHECKBOX 

	67

	Không rõ động cơ
	 FORMCHECKBOX 

	68


13. Hệ thống của quý vị có khả năng ghi nhận các hành vi thử tấn công (kể cả chưa thành công) hay không?

	Không
	 FORMCHECKBOX 

	69

	Có
	 FORMCHECKBOX 

	70

	Nếu câu trên trả lời là “có” thì hệ thống của quý vị có thể phát hiện địa chỉ IP
 của những hành vi đó không? 
	
	

	Không
	 FORMCHECKBOX 

	71

	Có
	 FORMCHECKBOX 

	72


14. Các IP đó xuất hiện từ đâu nhiều hơn?

	Nước ngoài
	 FORMCHECKBOX 

	73

	Trong nước
	 FORMCHECKBOX 

	74

	Không rõ
	 FORMCHECKBOX 

	75

	
	
	

	
	
	


II. Mất mát về tài chính

15. Tổ chức của quý vị có ước lượng được tương đối tổn thất tài chính khi bị tấn công không

	Không
	 FORMCHECKBOX 

	76

	Có

	 FORMCHECKBOX 

	77

	Nếu CÓ thì tổn thất đó có nghiêm trọng không?

	
	

	Có
	 FORMCHECKBOX 

	78

	Không
	 FORMCHECKBOX 

	79


16. Loại tấn công máy tính nào đã gây thiệt hại về mặt tài chính cho tổ chức của quý vị kể từ tháng 1 năm 2011?
	A. Sự xâm nhập hệ thống từ người bên ngoài vào mạng bên trong
	 FORMCHECKBOX 

	80

	B. Sự xâm nhập hệ thống từ những người bên ngoài nhưng nắm rõ bên trong (ví dụ: do nhân viên cũ còn giữ mật khẩu, …)
	 FORMCHECKBOX 

	81

	C. Xâm nhập hệ thống bởi người trong tổ chức (ví dụ: từ máy để bàn bên trong mạng xâm nhập trái phép vào máy chủ, …)
	 FORMCHECKBOX 

	82

	D. Hệ thống nhiễm phải trojan hay rootkit
 (những mã độc hại - malware không tự lây lan được)
	 FORMCHECKBOX 

	83

	E. Hệ thống nhiễm phải virus hay worm (những mã độc hại - malware tự lây lan)
	 FORMCHECKBOX 

	84

	F. Các kiểu tấn công làm suy giảm hiệu năng mạng (ví dụ:  dò quét (scan) mạng với cường độ cao gây quá tải)
	 FORMCHECKBOX 

	85

	G. Tấn công từ chối dịch vụ (DOS)
	 FORMCHECKBOX 

	86

	H. Thay đổi diện mạo website (trang chủ)
	 FORMCHECKBOX 

	87

	I. Phá hoại dữ liệu hay hệ thống (ví dụ: cố tình xóa dữ liệu quan trọng)
	 FORMCHECKBOX 

	88

	J. Ngăn chặn hệ thống thông tin liên lạc (VOIP
 hoặc dữ liệu)
	 FORMCHECKBOX 

	89

	K. Sử dụng bất hợp pháp quyền truy cập của nhân viên hay khách hàng (Loại hình tội phạm đánh cắp định danh, ví dụ như dùng trộm mật khẩu của người khác truy cập ứng dụng, máy chủ, …)
	 FORMCHECKBOX 

	90

	L. Thực hiện lừa đảo, gian lận tài chính bằng cách thông qua hệ thống máy tính (ví dụ: gửi hóa đơn giả qua mạng thu tiền, …)
	 FORMCHECKBOX 

	91

	M. Ăn cắp hay vi phạm tài sản và tài liệu mật (đọc, copy các thông tin mật của tổ chức, …)
	 FORMCHECKBOX 

	92

	N. Những người trong công ty lạm dụng việc truy cập Internet, email, hay máy tính (ví dụ: việc các nhân viên truy cập Internet để giải trí trong giờ làm việc, làm giảm năng suất lao động, tăng chi phí đường truyền Internet, …)
	 FORMCHECKBOX 

	93

	O. Truy cập bất hợp pháp thông tin cá nhân của những người trong công ty lưu giữ trong hệ thống máy tính (tiểu sử, tiền lương, …)
	 FORMCHECKBOX 

	94

	Không có loại nào
	 FORMCHECKBOX 

	95


17.  Liệt kê 3 loại tấn công mà quý vị cho là đáng ngại nhất , xếp theo thứ tự giảm dần (Ghi theo câu 16)

	1 FORMCHECKBOX 
   . . . . . . . (96) 
	2   FORMCHECKBOX 
   . . . . . . . (97)
	3  FORMCHECKBOX 
   . . . . . . . (98)


III. Bảo vệ hệ thống IT

18. Tổ chức của quý vị có quy trình thao tác chuẩn (Standard operating procedures) để phản hồi lại những cuộc tấn công máy tính hay không ?

	Có
	 FORMCHECKBOX 

	99

	Không
	 FORMCHECKBOX 

	100

	Không rõ
	 FORMCHECKBOX 

	101


19. Nếu chưa có quy trình trên, quý vị có ý định hay kế hoạch xây dựng nó không ?

	Không
	 FORMCHECKBOX 

	102

	Có
	 FORMCHECKBOX 

	103

	Trong vòng 3 tháng tới
	 FORMCHECKBOX 

	104

	Trong vòng 6 tháng tới
	 FORMCHECKBOX 

	105

	Trong vòng 12 tháng tới
	 FORMCHECKBOX 

	106

	Chưa rõ
	 FORMCHECKBOX 

	107


20. Nếu tổ chức của quý vị bị tấn công máy tính, quý vị sẽ thông báo tin này đến ai?

(chọn tất cả các mục nào có thể)

	Trong nội bộ phòng/trung tâm tin học
	 FORMCHECKBOX 

	108

	Lãnh đạo cấp cao tổ chức
	 FORMCHECKBOX 

	109

	Cơ quan cấp trên của tổ chức (nếu có)
	 FORMCHECKBOX 

	110

	Các tổ chức hỗ trợ xử lý sự cố mất ATTT (vd: VNCERT)
	 FORMCHECKBOX 

	111

	Cơ quan pháp luật (Công an, …)
	 FORMCHECKBOX 

	112

	Không thông báo
	 FORMCHECKBOX 

	113


21. Thường thì sau bao lâu quý vị sẽ thông báo thông tin này? 

	Ngay lập tức
	 FORMCHECKBOX 

	114

	Ngay trong ngày
	 FORMCHECKBOX 

	115

	Trong vòng 1 tuần
	 FORMCHECKBOX 

	116


22. Những lần bị tấn công máy tính mà quý vị đã báo cáo cho cơ quan hữu trách chiếm bao nhiêu phần trăm trong tổng số những lần bị tấn công?

	76% - 100%
	 FORMCHECKBOX 

	117

	51% - 75%
	 FORMCHECKBOX 

	118

	26% - 50%
	 FORMCHECKBOX 

	119

	1% - 25%
	 FORMCHECKBOX 

	120

	0%
	 FORMCHECKBOX 

	121


23. Nếu quý vị chọn là không thông báo thông tin tấn công máy tính hay bất cứ loại hình tội phạm máy tính nào cho cơ quan chức năng, lý do quan trọng nhất là gì? 

	Gây tiếng xấu cho tổ chức
	 FORMCHECKBOX 

	122

	Ảnh hưởng lợi thế cạnh tranh 
	 FORMCHECKBOX 

	123

	Sự thiếu quan tâm của cơ quan pháp luật
	 FORMCHECKBOX 

	124

	Không nghĩ rằng thủ phạm sẽ bị bắt
	 FORMCHECKBOX 

	125

	Giải quyết dân sự là tốt nhất
	 FORMCHECKBOX 

	126

	Không định dạng được rõ ràng thủ phạm tấn công (vd: worm…)
	 FORMCHECKBOX 

	127

	Sự việc không nghiêm trọng tới mức phải thông báo
	 FORMCHECKBOX 

	128

	Lý do khác (Vui lòng nêu rõ)
	 FORMCHECKBOX 

	129





24. Để đề phòng các trường hợp thiệt hại do bị tấn công máy tính, Tổ chức của quý vị có sử dụng một hình thức mua bảo hiểm nào không?

	Có
	 FORMCHECKBOX 

	130

	Không
	 FORMCHECKBOX 

	131

	Không rõ
	 FORMCHECKBOX 

	132


IV. Biện pháp kỹ thuật thông dụng nhất

25. Theo như quản trị hệ thống của tổ chức quý vị (hay chính là quý vị), tổ chức của quý vị đang sử dụng các công nghệ đảm bảo ATTT nào?

	Bộ lọc chống thư rác (Anti-Spam)
	 FORMCHECKBOX 

	133

	Phần mềm chống virus (Anti-Virus)
	 FORMCHECKBOX 

	134

	Chứng chỉ số, chữ ký số (Digital Certificate, Digital Signature)
	 FORMCHECKBOX 

	135

	Mạng riêng ảo VPN

	 FORMCHECKBOX 

	136

	Mã hoá (Encryption)
	 FORMCHECKBOX 

	137

	Đặt mật khẩu cho tài liệu
	 FORMCHECKBOX 

	138

	Hệ thống phát hiện xâm nhập (IDS) trên máy chủ
	 FORMCHECKBOX 

	139

	Hệ thống phát hiện xâm nhập (IDS/IPS) trong mạng
	 FORMCHECKBOX 

	140

	Tường lửa (Firewall)
	 FORMCHECKBOX 

	141

	Công cụ đánh giá tính toàn vẹn của tài liệu
	 FORMCHECKBOX 

	142

	Sinh trắc học (Biometrics, ví dụ kiểm tra vân tay, …)
	 FORMCHECKBOX 

	143

	Thẻ thông minh, mật khẩu dùng 1 lần (One-time-password (OTP), …)
	 FORMCHECKBOX 

	144

	Mật khẩu có thể được sử dụng lại (Reusable password)
	 FORMCHECKBOX 

	145

	Kiểm soát truy cập (Access Control, ví dụ thẻ ra vào phòng máy chủ, …)
	 FORMCHECKBOX 

	146

	Lọc nội dung Web
	 FORMCHECKBOX 

	147

	Hệ thống quản lý log file (Log Management)
	 FORMCHECKBOX 

	148

	Hệ thống quản lý sự kiện an ninh (SIEM- Security Incident & Event Management)
	 FORMCHECKBOX 

	149

	Hệ thống quản lý mật khẩu đặc quyền
	 FORMCHECKBOX 

	150

	Hệ thống quản lý chống thất thoát dữ liệu (Data Loss Protection)
	 FORMCHECKBOX 

	151

	Quản lý định danh (Identity Management)
	 FORMCHECKBOX 

	152

	Dò quét đánh giá an ninh mạng
	 FORMCHECKBOX 

	153

	Dò quét đánh giá an ninh ứng dụng
	 FORMCHECKBOX 

	154

	Quản lý bản vá (Patch Management)
	 FORMCHECKBOX 

	155

	Khác 
	 FORMCHECKBOX 

	156


Những phương pháp khác ( chưa được nêu trên)




26. Tổ chức của quý vị đang sử dụng thiết bị firewall của hãng nào?
	Check Point
	 FORMCHECKBOX 

	157

	Cisco
	 FORMCHECKBOX 

	158

	Fortinet
	 FORMCHECKBOX 

	159

	Juniper
	 FORMCHECKBOX 

	160

	Khác . . . . . . .
	 FORMCHECKBOX 

	161

	Không sử dụng
	 FORMCHECKBOX 

	162


27. Tổ chức của quý vị sử dụng các hệ thống phòng chống xâm nhập (IPS hoặc IDP) của hãng nào?

	Check Point
	 FORMCHECKBOX 

	163

	Cisco
	 FORMCHECKBOX 

	164

	IBM-ISS
	 FORMCHECKBOX 

	165

	Juniper
	 FORMCHECKBOX 

	166

	Tiping Point
	 FORMCHECKBOX 

	167

	Khác . . . . . . .
	 FORMCHECKBOX 

	168

	Không sử dụng
	 FORMCHECKBOX 

	169


28. Tổ chức của quý vị đang sử dụng phần mềm diệt virus của hãng nào? 

	AVG
	 FORMCHECKBOX 

	170

	Avira
	 FORMCHECKBOX 

	171

	BitDefender
	 FORMCHECKBOX 

	172

	BKAV
	 FORMCHECKBOX 

	173

	CMC Internet Security
	 FORMCHECKBOX 

	174

	Kasperky
	 FORMCHECKBOX 

	175

	McAfee
	 FORMCHECKBOX 

	176

	Panda
	 FORMCHECKBOX 

	177

	Sophos
	 FORMCHECKBOX 

	178

	Symantec
	 FORMCHECKBOX 

	179

	Trend Micro
	 FORMCHECKBOX 

	180

	Khác . . . . . . .
	 FORMCHECKBOX 

	181

	
	
	


29. Để theo dõi các sự kiện an ninh mạng đã xảy ra thì một trong những kỹ thuật là sử dụng log file. Tổ chức của quý vị có sử dụng hình thức log files
 nào không?

	Không
	 FORMCHECKBOX 

	182

	Có
	 FORMCHECKBOX 

	183

	Log file của hệ điều hành
	 FORMCHECKBOX 

	184

	Log file của các thiết bị mạng
	 FORMCHECKBOX 

	185

	Log file của ứng dụng
	 FORMCHECKBOX 

	186

	Log file của các phần mềm, thiết bị an toàn mạng
	 FORMCHECKBOX 

	187

	Khác . . . . . . .
	 FORMCHECKBOX 

	188


30. Log file truy cập được giữ lại trong bao nhiêu lâu?

	Được lưu trữ/ Không bị ghi đè
	 FORMCHECKBOX 

	189

	Ghi đè lên bản cũ nhất khi kích thước log file tới hạn
	 FORMCHECKBOX 

	190

	Hơn 60 ngày
	 FORMCHECKBOX 

	191

	21-60 ngày
	 FORMCHECKBOX 

	192

	14-20 ngày
	 FORMCHECKBOX 

	193

	7-13 ngày
	 FORMCHECKBOX 

	194

	3-6 ngày
	 FORMCHECKBOX 

	195

	Không rõ
	 FORMCHECKBOX 

	196

	Khác (vui lòng nêu ra) 
	 FORMCHECKBOX 

	197

	. . . . . . .
	
	


31. Tổ chức của quý vị có có tuân theo hoặc có ý định tuân theo những chỉ dẫn của các chuẩn ATTT nào dưói đây không?

	Không
	 FORMCHECKBOX 

	198

	Có 
	 FORMCHECKBOX 

	199

	ISO/IEC 27001
	 FORMCHECKBOX 

	200

	Cobit
	 FORMCHECKBOX 

	201

	HiPAA
	 FORMCHECKBOX 

	202

	PCI
	 FORMCHECKBOX 

	203

	Common Criteria
	 FORMCHECKBOX 

	204

	Khác . . . . . . .
	 FORMCHECKBOX 

	205


32. Trong thời gian tới, tổ chức của quí vị có dự kiến triển khai Hệ thống quản lý an toàn thông tin (ISMS) theo ISO/IEC 27001 không:

	Không có kế hoạch
	 FORMCHECKBOX 

	206

	Chỉ triển khai ISMS và tuân thủ ISO/IEC 27001   
	 FORMCHECKBOX 

	207

	Triển khai ISMS và tuân thủ ISO/IEC 27001 và lấy chứng nhận ISO/IEC 27001     
	 FORMCHECKBOX 

	208


33. Tổ chức của quý vị có Quy chế về ATTT (Security Policy) chưa? (đã được lãnh đạo phê duyệt và đưa vào áp dụng)

	Có 
	 FORMCHECKBOX 

	209

	Chưa có:
	 FORMCHECKBOX 

	210

	+ Sẽ xây dựng Quy chế trong thời gian tới
	 FORMCHECKBOX 

	211

	+ Chưa có ý định xây dựng Quy chế này
	 FORMCHECKBOX 

	212


34. Tổ chức của quí vị có dự định thuê ngoài (out-source) các dịch vụ về đảm bảo an toàn thông tin không:

	Không 
	 FORMCHECKBOX 

	213

	Có:
	 FORMCHECKBOX 

	214

	+ Dịch vụ phát hiện và phòng chống virus máy tính
	 FORMCHECKBOX 

	215

	+ Dịch vụ đánh giá điểm yếu an ninh mạng
	 FORMCHECKBOX 

	216

	+ Dịch vụ đánh giá điểm yếu cho web-site
	 FORMCHECKBOX 

	217

	+ Dịch vụ tư vấn hệ thống an toàn thông tin
	 FORMCHECKBOX 

	218

	+ Dịch vụ theo dõi an toàn, an ninh mạng
	 FORMCHECKBOX 

	219

	+ Dịch vụ khác
	 FORMCHECKBOX 

	220


V. Chi phí

35. Trong năm 2010, chi tiêu cho ATTT của tổ chức tăng hay giảm so với năm trước? 

	Tăng
	 FORMCHECKBOX 

	221

	Giảm
	 FORMCHECKBOX 

	222

	Giữ nguyên
	 FORMCHECKBOX 

	223


36. Theo ý kiến cá nhân của quý vị, trong năm tới chi tiêu cho ATTT của tổ chức nên tăng hay giảm so với năm trước? 

	Tăng
	 FORMCHECKBOX 

	224

	Giảm
	 FORMCHECKBOX 

	225

	Giữ nguyên
	 FORMCHECKBOX 

	226


37. Tổ chức của quý vị có dự kiến nào về tỷ lệ đầu tư cho ATTT trong ngân sách dành cho CNTT? 

	10% - 15%
	 FORMCHECKBOX 

	227

	5% - 9%
	 FORMCHECKBOX 

	228

	0 – 5%
	 FORMCHECKBOX 

	229

	Khác (vui lòng nêu rõ) :
	 FORMCHECKBOX 

	230





38. Tổ chức của quý vị có dành chi phí dự phòng cho các rủi ro bị tấn công máy tính hay không?

	Có
	 FORMCHECKBOX 

	231

	Không
	 FORMCHECKBOX 

	232


VI. Đào tạo nhân lực 

39. Tổ chức của quý vị có kế hoạch đào tạo về ATTT không ?

	Có
	 FORMCHECKBOX 

	233

	Không
	 FORMCHECKBOX 

	234


40. Tổ chức của quý vị cần đào tạo theo các nội dung nào dưới đây

	
	Cần ngay
	
	Trong vòng 1 năm
	
	Trong nhiều năm
	

	Cơ bản
	
	
	
	
	
	

	Đảm bảo ATTT cho dữ liệu và phần mềm ứng dụng
	 FORMCHECKBOX 

	235
	 FORMCHECKBOX 

	236
	 FORMCHECKBOX 

	237

	Đảm bảo ATTT cho dịch vụ cung cấp cho người sử dụng, khách hàng
	 FORMCHECKBOX 

	238
	 FORMCHECKBOX 

	239
	 FORMCHECKBOX 

	240

	Phòng chống các phần mềm độc hại (malware)
	 FORMCHECKBOX 

	241
	 FORMCHECKBOX 

	242
	 FORMCHECKBOX 

	243

	Đảm bảo ATTT cho hệ thống mạng nội bộ
	 FORMCHECKBOX 

	244
	 FORMCHECKBOX 

	245
	 FORMCHECKBOX 

	246

	Kỹ thuật ATTT trong phát triển các phần mềm ứng dụng  trên C, C#
	 FORMCHECKBOX 

	247
	 FORMCHECKBOX 

	248
	 FORMCHECKBOX 

	249

	Quản lý
	
	
	
	
	
	

	Quản lý ATTT cho tổ chức
	 FORMCHECKBOX 

	250
	 FORMCHECKBOX 

	251
	 FORMCHECKBOX 

	252

	Xây dựng chính sách đảm bảo ATTT
	 FORMCHECKBOX 

	253
	 FORMCHECKBOX 

	254
	 FORMCHECKBOX 

	255

	Phối hợp ứng cứu sự cố ATTT
	 FORMCHECKBOX 

	256
	 FORMCHECKBOX 

	257
	 FORMCHECKBOX 

	258

	Xây dựng CSIRT 
	
	
	
	
	
	

	Tổ chức, vai trò CNNV, Csirt ; mô hình hoạt động
	 FORMCHECKBOX 

	259
	 FORMCHECKBOX 

	260
	 FORMCHECKBOX 

	261

	Các nghiệp vụ chủ yếu CSIRT
	 FORMCHECKBOX 

	262
	 FORMCHECKBOX 

	263
	 FORMCHECKBOX 

	264

	Cung cấp dịch vụ ứng cứu sự cố
	 FORMCHECKBOX 

	265
	 FORMCHECKBOX 

	266
	 FORMCHECKBOX 

	267


41. Hình thức đào tạo nào là phù hợp nhất đối với tổ chức của quý vị

	Tập trung
	 FORMCHECKBOX 

	268

	2 – 3 ngày
	 FORMCHECKBOX 

	269

	4 -5 ngày
	 FORMCHECKBOX 

	270

	Trên 5 ngày
	 FORMCHECKBOX 

	271

	Không tập trung
	 FORMCHECKBOX 

	272

	1 buổi/ngày
	 FORMCHECKBOX 

	273

	2 – 3 buổi/tuần
	 FORMCHECKBOX 

	274


Nhân tố rủi ro

42. Những yếu tố nào sau đây là nguyên nhân tăng khả năng gây hại đến dữ liệu hay hệ thống mạng của tổ chức quý vị từ tháng 1 năm 2011? (lựa chọn tất cả những yếu tố thích hợp)

	Sự hấp dẫn của tổ chức với giới hackers (ví dụ: tiếng tăm của tổ chức, tài sản thông tin giá trị cao, …)
	 FORMCHECKBOX 

	275

	Kẻ tấn công ngày nay có nhiều công cụ tấn công tự động mạnh (malware tự lây lan, …)
	 FORMCHECKBOX 

	276

	Kỹ năng tấn công phức tạp đã đánh bại những biện pháp bảo vệ truyền thống (như tường lửa, …)
	 FORMCHECKBOX 

	277

	Không có yếu tố nào giống như đã nêu
	 FORMCHECKBOX 

	278

	Các yếu tố khác: . . . . . . .
	 FORMCHECKBOX 

	279


43. Vấn đề khó khăn nhất quý vị gặp phải trong việc thực thi bảo vệ an toàn cho hệ thống thông tin là gì?

	Lãnh đạo chưa hỗ trợ đúng mức cần thiết cho ATTT 
	 FORMCHECKBOX 

	280

	Sự thiếu hiểu biết về an toàn thông tin trong tổ chức 
	 FORMCHECKBOX 

	281

	Việc nâng cao nhận thức cho người sử dụng về bảo mật máy tính
	 FORMCHECKBOX 

	282

	Việc xác định chính xác mức độ ưu tiên của ATTT trong tương quan chung với các vấn đề khác của tổ chức
	 FORMCHECKBOX 

	283

	Việc cần thiết áp dụng nguyên tắc quản lý rủi ro (Risk Management principles)
	 FORMCHECKBOX 

	284

	Việc cập nhật kịp thời những cách thức tấn công hay những những điểm yếu mới xuất hiện 
	 FORMCHECKBOX 

	285

	Việc phản ứng nhanh và chính xác khi xảy ra những vụ tấn công máy tính
	 FORMCHECKBOX 

	286

	Việc quản lý chặt chẽ cấu hình hệ thống mạng (Configuration Management)
	 FORMCHECKBOX 

	287

	Những hệ thống máy tính không được quản lý tốt 
	 FORMCHECKBOX 

	288

	Các vấn đề khác với các vấn đề nêu trên
	 FORMCHECKBOX 

	289


Khác (chưa được liệt kê) . . . . . . .
44. Ý kiến thêm?






Quý vị có muốn nhận bản tóm tắt về kết quả của bản cáo cáo này không?
	Có 
	 FORMCHECKBOX 

	290

	Không
	 FORMCHECKBOX 

	291


Nếu có xin vui lòng cho biết địa chỉ e-mail: 




MẪU SỐ 02

ĐIỀU TRA VỀ TÌNH HÌNH ĐẢM BẢO AN TOÀN THÔNG TIN 

CHO CỔNG / TRANG THÔNG TIN ĐIỆN TỬ

Phần I: Giải pháp hạ tầng mạng của hệ thống

(Do người quản trị hệ thống cổng/ trang thông tin điện tử (TTĐT) trả lời)
NỘI DUNG KHẢO SÁT

1. Thông tin chung

- Tên cơ quan tổ chức của quý vị [image: image1.wmf]


- Tên người lập báo cáo:               [image: image2.wmf]


- Chức danh người lập báo cáo:    [image: image3.wmf]


- Tên URL của cổng/trang thông tin điện tử : [image: image4.wmf]


- Mức độ dịch vụ cung cấp: Mức 1   FORMCHECKBOX 
,   Mức 2   FORMCHECKBOX 
,   Mức3   FORMCHECKBOX 
,   Mức 4   FORMCHECKBOX 
.

- Kênh kết nối Internet dùng công nghệ gì?. [image: image5.wmf]


- Băng thông tối đa của kênh kết nối này? [image: image6.wmf]


- Số lượng người truy cập trung bình hàng tháng [image: image7.wmf]


	2.  Thành phần trong kiến trúc hệ thống?
	

	- Có sử dụng mạng riêng ảo (VPN)………………………………………………………...
	 FORMCHECKBOX 


	2.1. Mạng riêng ảo (VPN)
- Sử dụng giải pháp SSL VPN …………………………………………………..

 FORMCHECKBOX 

- Sử dụng giải pháp IPSec VPN …………………………………………………

 FORMCHECKBOX 

2.2. Cơ chế sử dụng mật khẩu nào trong quá trình đăng nhập vào VPN?
- Không dùng mật khẩu khi đăng nhập 

 FORMCHECKBOX 

- Dùng mật khẩu mặc định do nhà sản xuất thiết lập sẵn………………………...

 FORMCHECKBOX 

- Dùng mật khẩu riêng thiết lập một lần và không thay đổi……………………..

 FORMCHECKBOX 

- Dùng mật khẩu có thay đổi định kỳ, dài trên 8 kí tự, dùng kí tự đặc biệt……… 

 FORMCHECKBOX 



	- Có sử dụng mạng không dây (WLAN)…………………………………………………
	 FORMCHECKBOX 



	2.3. Mạng không dây (WLAN) của quý vị sử dụng giải pháp chứng thực nào?
- Không sử dụng giải pháp chứng thực …………………………………….……

 FORMCHECKBOX 

- Sử dụng với chứng thực WEP ………………………………………………….

 FORMCHECKBOX 

- Sử dụng với chứng thực WPA …………………………………………………

 FORMCHECKBOX 

- Sử dụng với chứng thực WPA 2 ……………………………………………….

 FORMCHECKBOX 



	- Không sử dụng VPN và WLAN ……………………………………………………….
	 FORMCHECKBOX 


	3.  Các phương tiện kết nối mạng được sử dụng trong hệ thống?
	

	- Có sử dụng Router hoặc Switch …………………………………………………………..
	 FORMCHECKBOX 



- Cập nhật theo phiên bản mới ………………………

	………………………...

	 FORMCHECKBOX 


	- Không cập nhật …………………………………………………………………

	 FORMCHECKBOX 


	3.3. Router của bạn thường xuyên mở các cổng (port) nào? (Ví dụ: 80, 23,..)
	
	Liệt kê các cổng mở: ……………...................................

	
	3.4. Có chính sách sao lưu, ghi chép theo dõi hoạt động trên Router hoặc Switch không?
	
	- Có kế hoạch định kỳ (tuần, tháng, quý) ………………………………………..

	 FORMCHECKBOX 


	- Chỉ ghi chép khi có sự thay đổi ….…………………………………………….

	 FORMCHECKBOX 



- Không có kế hoạch ghi chép,

	theo dõi nào …………………………………….

	 FORMCHECKBOX 



	

	- Không sử dụng Router và Switch ………………………………………………………
	 FORMCHECKBOX 


	4. Cổng/trang thông tin điện tử của quý vị sử dụng những hệ thống đảm bảo an toàn thông tin nào?
	

	- Firewall (vui lòng cho biết tên [image: image9.wmf]

,phiên bản [image: image10.wmf]


	 FORMCHECKBOX 


	- Anti-virus(vui lòng cho biết tên: [image: image11.wmf]

, phiên bản [image: image12.wmf]


	 FORMCHECKBOX 


	- IDS/IPS (vui lòng cho biết tên: [image: image13.wmf]


	 FORMCHECKBOX 


	- Không sử dụng ………………………………………
	 FORMCHECKBOX 


	5. Cho biết hệ điều hành sử dụng cho các máy chủ Web và cơ chế cập nhật, kết nối từ xa?
	

	- Windows server   [image: image14.wmf]

    Phiên bản [image: image15.wmf]


	 FORMCHECKBOX 


	5.1. Cơ chế cập nhật phiên bản mới và các bản vá lỗi cho hệ điều hành và các ứng dụng như thế nào?

- Cập nhật theo định kỳ …………………………………………………………..

 FORMCHECKBOX 

- Cập nhật theo phiên bản mới …………………………………………………...

 FORMCHECKBOX 

- Không cập nhật …………………………………………………………………

 FORMCHECKBOX 

5.2. Hệ thống của quý vị sử dụng phương thức kết nối từ xa nào?

- Kết nối an toàn (SSL/TSL, SSH, VPN…….) [image: image16.wmf]

.

 FORMCHECKBOX 

- Kết nối thông thường (Remote Desktop, VNC, ……) [image: image17.wmf]


 FORMCHECKBOX 



	- Linux server  [image: image18.wmf]

  (Phiên bản [image: image19.wmf]

..…………….
	 FORMCHECKBOX 



5.3. Cơ chế cập nhật phiên bản mới cho các ứng dụng được thiết lập như thế nà

	?

	
	- Cập nhật theo định kỳ …………………………………………………………..

	 FORMCHECKBOX 


	- Cập nhật theo phiên bản mới …………………………………………………...

	 FORMCHECKBOX 


	- Không cập nhật …………………………………………………………………

	 FORMCHECKBOX 



5.4. Hệ thống của quý

	vị sử dụng phương thức kết nối từ xa nào?

	
	- Kết nối an toàn (SSL/TSL, SSH, VPN……) [image: image20.wmf]


	 FORMCHECKBOX 


	- Kết nối thông thường (Remote Desktop, VNC, …….) [image: image21.wmf]


	 FORMCHECKBOX 



	
	

	- Hệ ĐH Khác tên : [image: image22.wmf]

  Phiên bản: [image: image23.wmf]


	 FORMCHECKBOX 



Phụ lục giải thích, hướng dẫn trả lời câu hỏi phần I 

Câu 2. 

- Nếu hệ thống trong đơn vị của quý vị có sử dụng mạng riêng ảo (VPN) thì quý vị đánh dấu vào mục “Có sử dụng mạng riêng ảo (VPN)” và trả lời tiếp câu hỏi 1.1 và 1.2.

- Nếu không sử dụng mạng riêng ảo (VPN) thì quý vị không đánh vào mục này và không trả lời câu hỏi 1.1 và 1.2.

- Tương tự, nếu hệ thống trong đơn vị của quý vị có sử dụng mạng không dây (WLAN) thì quý vị đánh dấu vào mục “Có sử dụng mạng không dây (WLAN” và trả lời tiếp câu hỏi 1.3. 

- Nếu không sử dụng mạng không dây (WLAN) thì quý vị không đánh vào mục này và không trả lời câu hỏi 1.3.

Câu 3.

- Nếu hệ thống trong đơn vị của quý vị có sử dụng Router hoặc Switch thì chọn vào mục “Có sử dụng Router hoặc Switch” và trả lời tiếp các câu hỏi từ 2.1 đến 2.4. 

- Nếu không sử dụng Router hoặc Switch thì chọn mục “Không sử dụng Router và Switch” và không trả lời các câu hỏi từ 2.1 đến 2.4. 

Câu 4.

- Nếu sử dụng hệ thống phòng thủ và bảo vệ nào thì chọn vào hệ thống đó.

- Nếu không sử dụng hệ thống nào thì chọn vào mục “Không sử dụng”.

Câu 5.

- Nếu hệ thống máy chủ sử dụng hệ điều hành Windows thì chọn vào mục “Windows Server” và trả lời câu hỏi 4.1, 4.2.

- Nếu hệ thống máy chủ không sử dụng hệ điều hành Windows thì không chọn vào mục này và không trả lời câu hỏi 4.1, 4.2.

- Tương tự, nếu hệ thống máy chủ sử dụng hệ điều hành Linux thì chọn vào mục “Linux” và trả lời câu hỏi 4.3, 4.4.

- Nếu hệ thống máy chủ không sử dụng hệ điều hành Linux thì không chọn vào mục này và không trả lời câu hỏi 4.3, 4.4.
Phần II: Điều tra về hệ thống ứng dụng Web 

của Cổng/trang thông tin điện tử.

(Do người quản trị phần mềm hoặc người quản trị hệ thống trả lời)

· Tên người lập báo cáo:            [image: image24.wmf]

 
· Chức danh người lập báo cáo: [image: image25.wmf]


NỘI DUNG KHẢO SÁT

II.A Thông tin về hệ điều hành và máy chủ web

1. Máy chủ web nào đang được dùng để chạy cổng thông tin điện tử của tổ chức của quý vị?

	Apache (PHP) (cho biết phiên bản: [image: image26.wmf]

)
	 FORMCHECKBOX 


	Tomcat (JSP) (cho biết phiên bản: [image: image27.wmf]

)
	 FORMCHECKBOX 


	Microsoft IIS (ASP, ASPx) (cho biết phiên bản: [image: image28.wmf]

)
	 FORMCHECKBOX 


	Igor Sysoev nginx
	 FORMCHECKBOX 


	Google GWS
	 FORMCHECKBOX 


	Khác [image: image29.wmf]


	 FORMCHECKBOX 



2. Hệ thống sử dụng cơ sở dữ liệu nào?

	MySQL (vui lòng cho biết phiên bản) [image: image30.wmf]


	 FORMCHECKBOX 


	SQL Server (vui lòng cho biết phiên bản) [image: image31.wmf]


	 FORMCHECKBOX 


	Oracle (vui lòng cho biết phiên bản) [image: image32.wmf]


	   FORMCHECKBOX 


	MS Access (vui lòng cho biết phiên bản) [image: image33.wmf]


	 FORMCHECKBOX 


	Khác  [image: image34.wmf]


	 FORMCHECKBOX 



3. Các phiên bản hệ điều hành và máy chủ web có thường xuyên được cập nhật?

	Chưa được cập nhật
	 FORMCHECKBOX 


	Cập nhật không định kỳ
	 FORMCHECKBOX 


	Cập nhật định kỳ theo tháng hoặc quý hoặc năm
	 FORMCHECKBOX 


	Khác (ví dụ chỉ cập nhật 1 lần lúc thiết lập hệ thống, …)

(cụ thể là:[image: image35.wmf]

)
	 FORMCHECKBOX 



II.B Thông tin về cổng/trang thông tin điện tử

4. Khi tìm kiếm với từ khóa thích hợp trên Google.com, cổng/trang thông tin điện tử của cơ quan/tổ chức của quý vị hiển thị tại trang thứ bao nhiêu của kết quả tìm kiếm?

	Trang thứ 1 đến 3
	 FORMCHECKBOX 


	Trang thứ 4 trở lên
	 FORMCHECKBOX 


	Không hiển thị
	 FORMCHECKBOX 



5. Cổng/trang thông tin điện tử của quý vị có sử dụng tập tin robots.txt để quản lý việc đánh chỉ mục và ngăn chặn các cỗ máy tìm kiếm truy cập đến các thư mục nhạy cảm trên website không?

	Có
	 FORMCHECKBOX 


	Không
	 FORMCHECKBOX 



6. Cổng/trang thông tin điện tử của quý vị được xây dựng bằng cách nào?

	Tự xây dựng bằng công cụ lập trình:  + PHP
	 FORMCHECKBOX 


	+ JSP
	 FORMCHECKBOX 


	+ ASP/ASP.NET 
	 FORMCHECKBOX 


	+ Khác  [image: image36.wmf]


	 FORMCHECKBOX 


	Phát triển trên nền framework có sẵn: + Joomla
	 FORMCHECKBOX 


	+ dotnetnuke
	 FORMCHECKBOX 


	+ PHP Nuke
	 FORMCHECKBOX 


	+ cake PHP
	 FORMCHECKBOX 


	+ CMS portal
	 FORMCHECKBOX 


	+ liferay
	 FORMCHECKBOX 


	+ Khác  [image: image37.wmf]


	 FORMCHECKBOX 



7. Cổng/trang thông tin điện tử của quý vị được đặt trên hệ thống nào?

	Server tự xây dựng
	 FORMCHECKBOX 


	Thuê server dùng riêng
	 FORMCHECKBOX 


	Thuê dịch vụ share hosting (dùng chung)
	 FORMCHECKBOX 


	Thuê VPS (Vitual Private Server)
	 FORMCHECKBOX 


	Khác [image: image38.wmf]


	 FORMCHECKBOX 



II.C Thông tin về các chính sách bảo mật và kiểm tra đánh giá ATTT 

8. Quý vị sử dụng những biện pháp bảo mật nào dưới đây để bảo vệ cổng/trang TTĐT?

	Tự xây dựng bộ lọc tích hợp trong website để kiểm tra các ký tự không hợp lệ do người dùng nhập vào
	 FORMCHECKBOX 


	Sử dụng tập tin .htaccess
	 FORMCHECKBOX 


	Sử dụng phần mềm tường lửa
	 FORMCHECKBOX 


	Sử dụng các thiết bị tường lửa (Cisco hoặc Juniper, …)
	 FORMCHECKBOX 


	Che thông tin về máy chủ web đang dùng
	 FORMCHECKBOX 


	Bật chế độ ghi nhật ký (log files) của hệ thống
	 FORMCHECKBOX 


	Khác [image: image39.wmf]


	 FORMCHECKBOX 



9. Cổng/trang thông tin điện tử của cơ quan/tổ chức của quý vị có sử dụng các phương thức mã hóa trong khi truyền và lưu trữ dữ liệu quan trọng không?

	Sử dụng phương thức SSL/TLS
	 FORMCHECKBOX 


	Mã hóa cookie (MD5,  …) [image: image40.wmf]

  
	 FORMCHECKBOX 


	Sử dụng giao thức truyền HTTPS
	 FORMCHECKBOX 


	Sử dụng phương thức truyền POST (không hiển thị dữ liệu trên URL)
	 FORMCHECKBOX 


	Khác [image: image41.wmf]


	 FORMCHECKBOX 



10. Cổng/trang thông tin điện tử của quý vị có tồn tại các nguy cơ sau không?

	Có các bản sao lưu, các tập tin/thư mục ghi chú chứa thông tin nhạy cảm (thư mục sao lưu cơ sở dữ liệu, mã nguồn, các thông tin về tài khoản,…)
	      FORMCHECKBOX 


	Có các thông báo lỗi chứa thông tin nhạy cảm (như thông tin về phiên bản máy chủ web, tên cơ sở dữ liệu, hiển thị thông báo lỗi lập trình,…)
	 FORMCHECKBOX 


	Sử dụng các tài khoản và mật khẩu mặc định, dễ đoán (ví dụ:abc, 123456,…)
	 FORMCHECKBOX 


	Xuất hiện các thông tin về tài khoản và mật khẩu hoặc các địa chỉ email, liên kết nhạy cảm trong mã nguồn web
	 FORMCHECKBOX 



11. Để theo dõi các sự kiện an ninh mạng đã xảy ra thì một trong những kỹ thuật là sử dụng log file. Tổ chức của quý vị có sử dụng hình thức log file nào sau đây?

	Không
	 FORMCHECKBOX 


	Có  dùng:    + Log file của hệ điều hành
	 FORMCHECKBOX 


	+ Log file của các thiết bị mạng
	 FORMCHECKBOX 


	+ Log file của ứng dụng
	 FORMCHECKBOX 


	+ Khác [image: image42.wmf]


	 FORMCHECKBOX 



12. Cổng /trang thông tin điện tử cơ quan/tổ chức của quý vị có sử dụng mã CAPTCHA (mã bảo vệ khi cần gửi dữ liệu trong cổng thông tin điện tử) không?

	Không
	 FORMCHECKBOX 


	Có dùng:    + Trong quá trình khôi phục mật khẩu
	 FORMCHECKBOX 


	                   + Trong quá trình đăng ký tài khoản
	 FORMCHECKBOX 


	                   + Trong quá trình gửi dữ liệu lên cổng thông tin điện tử
	 FORMCHECKBOX 


	                   + Trong quá trình đăng nhập vào cổng thông tin điện tử
	 FORMCHECKBOX 


	+ Khác [image: image43.wmf]


	 FORMCHECKBOX 



13. Cổng /trang thông tin điện tử cơ quan/tổ chức của quý vị có được kiểm tra đánh giá ATTT chưa ?

	Chưa
	 FORMCHECKBOX 


	Có :            + Đánh giá theo hình thức hộp đen
	 FORMCHECKBOX 


	                   + Đánh giá theo hình thức hộp trắng
	 FORMCHECKBOX 


	                   + Đánh giá theo hình thức khác
	 FORMCHECKBOX 


	Vui lòng ghi rõ [image: image44.wmf]


	


14. Cổng /trang thông tin điện tử  cơ quan/tổ chức của quý vị có được kiểm tra đánh giá ATTT theo định kỳ không?

	Không
	 FORMCHECKBOX 


	Có, theo:    + Hàng tháng
	 FORMCHECKBOX 


	                   + Hàng quý
	 FORMCHECKBOX 


	                   + Hàng năm
	 FORMCHECKBOX 


	                   + Khi xuất hiện các sự kiện hoặc vấn đề về ATTT
	 FORMCHECKBOX 


	+ Khác [image: image45.wmf]


	 FORMCHECKBOX 



15. Cổng/trang thông tin điện tử cơ quan/tổ chức của quý vị được kiểm tra, đánh giá theo hình thức nào?

	Thuê khoán đơn vị chuyên ngành
	 FORMCHECKBOX 


	Tự thực hiện
	 FORMCHECKBOX 


	Cả hai hình thức trên
	 FORMCHECKBOX 



16. Cơ quan/tổ chức của quý vị có phương án xử lý trong trường hợp bị tin tặc tấn công không?

	Chưa
	 FORMCHECKBOX 


	Có, các phương án xử lý khi :    + Tin tặc tấn công từ chối dịch vụ 
	 FORMCHECKBOX 


	                                                   + Tin tặc khai thác điểm yếu phần mềm
	 FORMCHECKBOX 


	 + Tin tặc khai thác các điểm yếu của hệ điều  hành, hệ quản trị CSDL, Web server
	 FORMCHECKBOX 


	                                                  + Tin tặc tấn công theo hình thức khác
	 FORMCHECKBOX 


	    Vui lòng ghi rõ [image: image46.wmf]

  


	


II.D Thông tin về các cuộc tấn công vào cổng thông tin điện tử

17. Cổng/trang thông tin điện tử/website đã bị tấn công xâm nhập lần nào chưa?

	Chưa lần nào
	 FORMCHECKBOX 


	Đã bị tấn công (cho biết số lần là: [image: image47.wmf]


	 FORMCHECKBOX 



18. Nếu đã bị tấn công thì tin tặc thường làm gì?

	Thay đổi nội dung trang chủ
	 FORMCHECKBOX 


	Xóa toàn bộ website
	 FORMCHECKBOX 


	Upload backdoor lên máy chủ (phần mềm mở “cửa hậu” cho phép truy cập máy chủ từ xa)
	 FORMCHECKBOX 


	Khác [image: image48.wmf]


	 FORMCHECKBOX 



19. Sau mỗi lần bị tấn công, người quản trị có nhận biết được nguyên nhân bị tấn công hay không? Nếu có thì vui lòng cho biết.

	Không
	 FORMCHECKBOX 


	Có biết: + Nhờ đọc tập tin nhật ký (log file) của hệ thống máy chủ
	 FORMCHECKBOX 


	             + Nhờ các đơn vị khác điều tra phân tích giúp
	 FORMCHECKBOX 


	+ Khác [image: image49.wmf]


	 FORMCHECKBOX 



20. Nếu xác định được nguyên nhân thì đó là hình thức tấn công nào?

	SQL Injection
	 FORMCHECKBOX 


	Từ chối dịch vụ (DDOS)
	 FORMCHECKBOX 


	Tràn bộ đệm
	 FORMCHECKBOX 


	Tấn công chéo trang (XSS)
	 FORMCHECKBOX 


	Tấn công thông qua trang web trung gian đặt chung trên máy chủ
	 FORMCHECKBOX 


	Khai thác lỗ hổng các công cụ hoặc công nghệ sử dụng trong trang web 
	 FORMCHECKBOX 


	Khác [image: image50.wmf]


	 FORMCHECKBOX 



21. Cách xử lý sau khi bị tấn công?

	Để nguyên nội dung website sau khi gỡ bỏ nội dung tin tặc chèn vào
	 FORMCHECKBOX 


	Thuê đơn vị bên ngoài kiểm tra nguyên nhân và khắc phục sự cố
	 FORMCHECKBOX 


	Tự kiểm tra nguyên nhân và sửa lỗi trên web
	 FORMCHECKBOX 


	Xóa bỏ mã nguồn trang web bị tấn công và thay thế lại bằng mã nguồn trang web dự phòng
	 FORMCHECKBOX 


	Khác [image: image51.wmf]


	 FORMCHECKBOX 



22. Sau khi khắc phục sự cố, trang web có còn bị tấn công lại?

	Có
	 FORMCHECKBOX 


	Không
	 FORMCHECKBOX 



Phụ lục giải thích, hướng dẫn trả lời câu hỏi phần II

Câu 1:  Để xác định máy chủ web và phiên bản tương ứng được dùng phổ biến nhất hiện nay. Qua đó thống kê được các máy chủ web thuộc phiên bản cũ đang tồn tại, các phiên bản cũ này thường có các lỗ hổng dễ bị khai thác.

Câu 2: Để xác định loại cơ sở dữ liệu và phiên bản tương ứng được dùng phổ biến hiện nay. Việc xác định các loại cơ sở dữ liệu và phiên bản tương ứng này sẽ giúp cho việc kiểm tra các lỗi bảo mật được nêu trong đề tài dễ dàng hơn.

Câu 3: Để xác định sự quan tâm của người quản trị đối với những thông tin về các bản vá lỗi và cập nhật tính năng mới cho hệ thống máy chủ web. Việc cập nhật thường xuyên các bản vá lỗi sẽ giúp hệ thống máy chủ web luôn được tăng cường tính năng bảo mật. Và ngược lại nếu không thường xuyên cập nhật các bản vá lỗi, hệ thống có thể là mục tiêu tấn công của tin tặc.

Câu 4: Để xác định mức độ phổ biến của cổng thông tin điện tử trên internet. 

Câu 5: Để đánh giá sự quan tâm của người quản trị đối với việc che dấu các thư mục quan trọng của cổng thông tin điện tử. 

Câu 6: Thống kê các ngôn ngữ web và nguồn gốc xây dựng nên cổng thông tin điện tử.

Câu 7:  Thống kê nơi hosting của các cổng thông tin điện tử, qua đó có thể xác định các nguy cơ tấn công đặc biệt là tấn công local, nếu như cổng thông tin điện tử được đặt chung với các trang web có độ bảo mật kém khác.

Câu 8: Để xác định sự quan tâm của người quản trị đối với các vấn đề tăng cường bảo mật cho hệ thống.

Câu 9: Xác định bao nhiêu cổng thông tin điện tử quan tâm đến vấn đề bảo mật dữ liệu quan trọng khi truyền trên internet.

Câu 10: Để xác định liệu website có tồn tại các điểm yếu cơ bản dễ bị tấn công. Các điểm yếu này chủ yếu do sơ suất của người quản trị, nhưng đôi khi lại dẫn tới hậu quả lớn.

Câu 11: Để xác định việc người quản trị có quan tâm đến việc ghi lại những thay đổi trong toàn bộ hệ thống. Ví dụ như xem tập tin nhật ký có thể tìm được nguyên nhân sự cố và giúp người quản trị giải quyết được vấn đề.

Câu 12: Để biết được mức độ quan tâm của người quản trị trong việc phòng ngừa tấn công bằng các công cụ tự động. Ví dụ như tự động tạo tài khoản, tự động dò mật khẩu đăng nhập vào hệ thống.

Câu 13: Nêu phương pháp kiểm tra đánh giá ATTT cho Cổng/trang thông tin điện tử

Câu 14: Cho biết thời gian thực hiện kiểm tra đánh giá an toàn cho Cổng/trang thông tin điện tử

Câu 15: Nêu hình thức kiểm tra đánh giá ATTT cho Cổng/trang thông tin điện tử

Câu 16: Các phương án xử lý trong trường hợp cổng/trang thông tin điện tử bị tin tặc tấn công

Câu 17: Thu thập số liệu về các cổng thông tin điện tử đã bị tấn công và chưa bị tấn công

Câu 18: Cách thức tin tặc thường làm khi đã tấn công vào hệ thống.

Câu 19: Thống kê có bao nhiêu cổng thông tin điện tử tìm được và không tìm được nguyên nhân sau khi bị tấn công.

Câu 20: Hình thức tin tặc thường sử dụng khi tấn công vào hệ thống, qua đó cũng xác định các lỗi bảo mật mà các cổng thông tin điện tử thường mắc phải.

Câu 21: Cách khắc phục sự cố của người quản trị hệ thống sau mỗi lần bị tấn công.

Câu 22: Xác định việc khắc phục sự cố của người quản trị hệ thống có hiệu quả hay không.

MẪU SỐ 03

BẢNG CÂU HỎI VỀ TÌNH HÌNH NHÂN LỰC VÀ ĐÀO TẠO

AN TOÀN THÔNG TIN (ATTT)  (Chỉ trả lời của đơn vị mình)
I.  Thông tin chung
1. Tên tổ chức của quý vị là gì




2. Tên cán bộ trả lời




3. Tổ chức của quý vị có khoảng bao nhiêu nhân viên sử dụng máy tính? 

	1- 50
	 FORMCHECKBOX 

	51 - 100
	 FORMCHECKBOX 

	101 – 300
	 FORMCHECKBOX 


	301-500
	 FORMCHECKBOX 

	Trên 500
	 FORMCHECKBOX 

	Không rõ
	 FORMCHECKBOX 



4. Tổ chức của quý vị có khoảng bao nhiêu cán bộ làm về CNTT

	1- 5
	 FORMCHECKBOX 

	6 – 19
	 FORMCHECKBOX 

	20 – 99
	 FORMCHECKBOX 


	Trên 100
	 FORMCHECKBOX 

	Không rõ
	 FORMCHECKBOX 

	


5. Tổ chức của quý vị có bao nhiêu cán bộ có chứng chỉ, chứng nhận liên quan đến ATTT quốc tế?

	Số lượng cán bộ có chứng chỉ quốc tế                                . . . . . . . . . . . . 
	

	Số lượng chứng chỉ quốc tế                                                 . . . . . . . . . . . . 
	

	Đề nghị liệt kê loại chứng chỉ mà tổ chức quý vị có
	





7. Tổ chức của quý vị có cán bộ chuyên trách hoặc bán chuyên trách về ATTT không?

Có
 FORMCHECKBOX 


Không
          FORMCHECKBOX 

II. Kế hoạch và ngân quỹ cho đào tạo bồi dưỡng cán bộ

8. Tổ chức của quý vị có kế hoạch đào tạo về ATTT không ?

Có
 FORMCHECKBOX 


Không          FORMCHECKBOX 

Nếu có thì : Ngân sách dành cho đào tạo hàng năm của Quý đơn vị là bao nhiêu?
	Không có ngân sách
	 FORMCHECKBOX 

	Dưới 50 triệu
	 FORMCHECKBOX 

	Từ 50 – 200 triệu
	 FORMCHECKBOX 


	Từ 200 triệu –500 triệu
	 FORMCHECKBOX 

	Từ 500 triệu – 1tỷ
	 FORMCHECKBOX 

	Trên 1 tỷ
	 FORMCHECKBOX 



III.      Nhu cầu đào tạo bồi dưỡng cán bộ
9. Trong vòng 5 năm gần đây Quý tổ chức có cho cán bộ tham gia các khóa học nào về ATTT (cả đào tạo phổ biến nội bộ và tham gia các khóa học) không?

	Nhận thức về ATTT
	 FORMCHECKBOX 

	ATTT cơ bản
	 FORMCHECKBOX 


	ATTT nâng cao
	 FORMCHECKBOX 

	Khóa đào tạo lấy chứng chỉ quốc tế
	 FORMCHECKBOX 


	Các khóa đào tạo khác
	 FORMCHECKBOX 

	. . . . . . . . . . . . 


10. Quý tổ chức có nhu cầu đào tạo về ATTT cho cán bộ quản trị mạng hoặc cán bộ chuyên trách về ATTT không?

Có
      FORMCHECKBOX 


       Không
          FORMCHECKBOX 

Nếu có thì Quý tổ chức có nhu cầu đào tạo về các lĩnh vực nào dưới đây trong vòng 5 năm tới?

	Nâng cao nhận thức về ATTT cho cán bộ
	 FORMCHECKBOX 


	Quản trị mạng – Chuyên ATTT mạng
	 FORMCHECKBOX 


	Quản trị hệ thống – chuyên về Hệ điều hành và các ứng dụng
	 FORMCHECKBOX 


	Quản trị ATTT hệ thống CSDL
	 FORMCHECKBOX 


	Xây dựng hệ thống quản lý an toàn thông tin
	 FORMCHECKBOX 


	Đào tạo về kiểm tra và đánh giá an toàn thông tin
	 FORMCHECKBOX 


	Đảm bảo ATTT cho ứng dụng Web và các cổng TTĐT
	 FORMCHECKBOX 


	Đào tạo về xây dựng các nhóm ứng cứu sự cố máy tính trong tổ chức
	 FORMCHECKBOX 


	Các khóa chuyên sâu khác (phân tích mã độc, forensic…)
	 FORMCHECKBOX 


	Các chứng chỉ quốc tế về ATTT khác
	 FORMCHECKBOX 


	Khác, đề nghị cho biết cụ thể: . . . . . . . . . . . . 
	 FORMCHECKBOX 



11. Theo Quý vị hình thức đào tạo nào dưới đây phù hợp với tổ chức của mình?

	Hội thảo, hội nghị về ATTT
	 FORMCHECKBOX 

	Tự nghiên cứu
	 FORMCHECKBOX 


	Học theo lớp
	 FORMCHECKBOX 

	Học thông qua mạng
	 FORMCHECKBOX 


	Khác (đề nghị chỉ ra)
	


12. Yếu tố nào ảnh hưởng đến việc cử cán bộ tham gia các khóa học về ATTT

	Khoảng cách đến nơi đào tạo xa
	 FORMCHECKBOX 

	Thiếu kinh phí cho việc đào tạo
	 FORMCHECKBOX 


	Thiếu sự khuyến khích của tổ chức
	 FORMCHECKBOX 

	Chủ đề không phù hợp
	 FORMCHECKBOX 


	Thiếu thông tin về chương trình đào tạo
	 FORMCHECKBOX 

	Thời gian không phù hợp
	 FORMCHECKBOX 


	Nguyên nhân khác, đề nghị liệt kê
	 FORMCHECKBOX 

	. . . . . . . . . . . . 


13. Theo bạn thời gian nào là thích hợp để cho các cán bộ tham gia các khóa học

	Trong giờ hành chính và tại Cơ quan
	 FORMCHECKBOX 

	Trong giờ hành chính tại các đơn vị đào tạo
	 FORMCHECKBOX 


	Ngoài giờ hành chính và tại Cơ quan
	 FORMCHECKBOX 

	Ngoài giờ hành chính tại các đơn vị đào tạo
	 FORMCHECKBOX 



14. Bạn có quan tâm đến mức độ giá trị của các chứng chỉ ATTT không

	Có
	 FORMCHECKBOX 

	Không
	 FORMCHECKBOX 


	Ý kiến khác(Vui lòng ghi rõ)
	 FORMCHECKBOX 

	. . . . . . . . . . . . 


15. Tổ chức của Quý vị mong muốn có chuyên gia đạt được các chứng chỉ gì? Đề nghị liệt kê




16. Theo quý vị việc đào tạo về ATTT trong các trường Đại học về CNTT có đáp ứng được yêu cầu cho công tác đảm bảo ATTT cho quý tổ chức không?

Có
   FORMCHECKBOX 


Không
          FORMCHECKBOX 

Nếu không đáp ứng được, quý vị có cho rằng cần thiết có thêm khóa đào tạo bồi dưỡng bổ sung thêm cho sinh viên mới ra trường hay không?

Có
   FORMCHECKBOX 


Không
          FORMCHECKBOX 

17. Các cán bộ chuyên trách về ATTT của Quý đơn vị có thể tự xử lý được các vấn đề liên quan đến sự cố máy tính trong tổ chức không?

	Có:
	Tất cả các vấn đề
	 FORMCHECKBOX 

	Chỉ các vấn đề đơn giản
	 FORMCHECKBOX 


	Không
	 FORMCHECKBOX 

	


18. Theo quý vị thì chất lượng đào tạo về ATTT của các Trung tâm đào tạo trong nước như thế nào ?

Đáp ứng       FORMCHECKBOX 
      Không đáp ứng        FORMCHECKBOX 

19. Hình thức đào tạo nào là phù hợp nhất đối với tổ chức của quý vị

	Tập trung

	1 - 2 ngày
	 FORMCHECKBOX 

	3 - 7 ngày
	 FORMCHECKBOX 

	7 - 15 ngày
	 FORMCHECKBOX 

	Trên 15 ngày
	 FORMCHECKBOX 


	Không tập trung

	1buổi/ngày
	 FORMCHECKBOX 

	2 -3 buổi/tuần
	 FORMCHECKBOX 

	Khác, ghi rõ
	 FORMCHECKBOX 

	. . . . . . . . . . . . 


Phần III: Điều tra về đảm bảo an toàn thông tin cá nhân và chính sách đảm bảo An toàn thông tin cho các cổng/trang thông tin điện tử.

(Do người lãnh đạo/quản trị cổng/trang thông tin điện tử trả lời).

· Tên người lập báo cáo:            [image: image52.wmf]


· Chức danh người lập báo cáo: [image: image53.wmf]


NỘI DUNG KHẢO SÁT

III.A  Hoạt động đảm bảo ATTT thông tin cá nhân cho Cổng/trang TTĐT

1. Đơn vị của quý vị đã xây dựng và ban hành chính sách, quy định đảm bảo an toàn và bảo vệ thông tin cá nhân cho cổng thông tin điện tử theo cách nào?
	Công khai chính sách đảm bảo an toàn và bảo vệ thông tin cá nhân ở trang chủ trên cổng /trang thông tin điện tử
	 FORMCHECKBOX 


	Đăng thông tin cập nhật khi có thay đổi về chính sách
	 FORMCHECKBOX 


	Xây dựng nội quy đối với cán bộ, công chức khi thực hiện quy trình thủ tục hành chính có sử dụng thông tin cá nhân
	 FORMCHECKBOX 



2. Quý vị đã cung cấp thông tin hướng dẫn cho tổ chức, cá nhân khi khai thác thông tin và sử dụng dịch vụ công trực tuyến trên cổng thông tin điện tử của cơ quan nhà nước như thế  nào?

	Đầy đủ
	 FORMCHECKBOX 


	Còn hạn chế
	 FORMCHECKBOX 



3. Quý vị có sử dụng thông tin cá nhân đúng mục đích như đã thông báo không?  

	Đúng mục đích
	 FORMCHECKBOX 


	Chưa đúng mục đích
	 FORMCHECKBOX 



4. Quý vị có thường xuyên kiểm tra, đánh giá mức độ đảm bảo an toàn và bảo vệ thông tin cá nhân không?
	 Thường xuyên
	 FORMCHECKBOX 


	 Không thường xuyên
	 FORMCHECKBOX 


	 Khi cổng thông tin điện tử được thay đổi hoặc nâng cấp.
	 FORMCHECKBOX 



5. Các điều kiện đảm bảo an toàn và bảo vệ thông tin cá nhân
	 Phổ biến rộng rãi nội quy đảm bảo an toàn và bảo vệ thông tin cá nhân đến các 

cán bộ, công chức
	 FORMCHECKBOX 


	 Đào tạo chuyên viên kỹ thuật
	 FORMCHECKBOX 


	 Sử dụng dịch vụ đảm bảo an toàn thông tin của các tổ chức, doanh nghiệp.
	 FORMCHECKBOX 


	 Bố trí kinh phí để phục vụ công tác đảm bảo an toàn và bảo vệ thông tin cá nhân trên cổng thông tin điện tử.
	 FORMCHECKBOX 



6. Đơn vị của quý vị có cho phép người sử dụng quyền truy cập vào hệ thống để bổ sung hoặc sửa đổi thông tin cá nhân của mình?
	Có cho phép
	 FORMCHECKBOX 


	Không cho phép
	 FORMCHECKBOX 



III.B  Các biện pháp đảm bảo an toàn thông tin cá nhân cho Cổng/trang TTĐT.

7. Đơn vị của quý vị có yêu cầu người sử dụng xác nhận đồng ý trước khi thu thập, xử lý và sử dụng thông tin cá nhân
	Có yêu cầu
	 FORMCHECKBOX 


	Không yêu cầu
	 FORMCHECKBOX 



8. Đơn vị của quý vị áp dụng quy trình quản lý an toàn hạ tầng kỹ thuật theo cách thức nào?
	Thiết lập hệ thống tường lửa
	 FORMCHECKBOX 


	 Mã hóa tính hiệu trên đường truyền
	 FORMCHECKBOX 


	 Tài khoản, mật khẩu
	 FORMCHECKBOX 


	Giải pháp và hệ thống thiết bị dự phòng, tự động khôi phục dữ liệu
	 FORMCHECKBOX 


	Sử dụng các thiết bị chuyên dụng có chức năng bảo vệ tự động tăng cường khả năng phòng, chống  sự tấn công đột nhập từ bên ngoài
	 FORMCHECKBOX 


	Tuân thủ các tiêu chuẩn, quy chuẩn kỹ thuật trong khi chia sẻ, trao đổi thông tin giữa các cơ quan nhà nước
	 FORMCHECKBOX 


	9. Lưu trữ thông tin cá nhân
	

	Có thời hạn
	 FORMCHECKBOX 


	Vô thời hạn
	 FORMCHECKBOX 


	Đến khi vẫn còn cần thiết cho dịch vụ công trực tuyến được đăng ký
	 FORMCHECKBOX 


	Theo quy định của Nhà nước về lưu trữ
	 FORMCHECKBOX 


	10. Đơn vị của quý vị có sử dụng công nghệ mã hóa đối với thông tin thuộc bí mật cá nhân hay không?

	Có sử dụng
	 FORMCHECKBOX 


	Không sử dụng
	 FORMCHECKBOX 


	Không rõ
	 FORMCHECKBOX 




III.C  Những khó khăn, vướng mắc mà đơn vị của quý vị gặp phải khi triển khai đảm bảo an toàn thông tin cá nhân cho Cổng/trang TTĐT ?

11.  Đơn vị của quý vị có gặp phải khó khăn khi cần có sự phối hợp giữa các đơn vị khi triển khai không?
	Có
	 FORMCHECKBOX 


	Không 
	 FORMCHECKBOX 



12.  Những khó khăn về nhân lực mà đơn vị của quý vị gặp phải
	Nhân lực CNTT
	 FORMCHECKBOX 


	Cán bộ công chức tiếp cận và sử dụng
	 FORMCHECKBOX 


	Khác . . . . . . .
	 FORMCHECKBOX 



13. Đơn vị của quý vị có gặp khó khăn về công nghệ không?

	Có
	 FORMCHECKBOX 


	Không 
	 FORMCHECKBOX 



14. Một số khó khăn khác (Vui lòng nêu rõ)




III.D Đánh giá hiệu quả của việc đảm bảo an toàn an ninh thông tin các nhân cho cổng thông tin điện tử

15. Đối với các cơ quan/ tổ chức: 

	Nâng cao chất lượng dịch vụ hành chỉnh công  trực tuyến

	 FORMCHECKBOX 


	Trao đổi thông suốt, chính xác giữa các cơ quan, ban ngành liên quan về 

thông tin cá nhân
	 FORMCHECKBOX 


	Khác(Vui lòng nêu rõ) . . . . . . .
	 FORMCHECKBOX 



16. Đối với người dân và doanh nghiệp:
	Thuận tiện hơn với những dịch vụ công liên ngành

	 FORMCHECKBOX 


	Tạo lòng tin của người dân và doanh nghiệp đối với các dịch vụ công trực tuyến
	 FORMCHECKBOX 


	Khác(Vui lòng nêu rõ)
	 FORMCHECKBOX 



17. Tại cơ quan đơn vị của quý vị có chính sách, quy định về đảm bảo ATTT do thủ trưởng cơ quan, đơn vị ký ban hành không?

	Không

	 FORMCHECKBOX 


	Có, vì lý do sau:
	

	Tự nhận thấy cần thiết
	 FORMCHECKBOX 


	Có sự hỗ trợ của Nhà nước /Chính phủ qua các chương trình, dự án
	 FORMCHECKBOX 


	Khác( Vui lòng ghi rõ lý do)
	 FORMCHECKBOX 



18. Trong các dự án, chương trình đầu tư cho CNTT tại cơ quan, đơn vị của quý vị trong năm 2011 có phần chi cho ATTT không?

                                     Có  FORMCHECKBOX 



    Không  FORMCHECKBOX 

19. Đánh giá về các văn bản chính sách có nội dung về đảm bảo ATTT do nhà nước và chính phủ ban hành.   

	                  Văn bản

        Câu hỏi               
	Các văn bản chính sách chung có liên quan
	QĐ 63/2010-QĐ-TTg về quy hoạch phát triển ATTT 
	Chỉ thị 897/CT-TTg

về triển khai các hoạt động ATTT số
	Tiêu chuẩn TCVN ISO/IEC 27001: 2009

	a) Tình hình cập nhật, phổ biến văn bản chính sách này tại cơ quan, đơn vị
	
	
	
	

	· Có
	 FORMCHECKBOX 
 
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	· Không
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	· Không quan tâm
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	· Ít quan tâm
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	b) Tác dụng của văn bản này đối với chính sách ATTT của cơ quan, đơn vị
	
	
	
	

	· Không có tác dụng
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	· Nâng cao nhận thức
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	· Làm cơ sở thuận lợi hơn trong ra quyết định triển khai các giải pháp, chương trình ATTT dựa trên nguồn lực tự có (tài chính, nhân lực) của cơ quan, đơn vị.
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	· Triển khai các giải pháp, chương trình dựa vào hỗ trợ của Nhà nước/Chính phủ và nguồn khác.
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 



20. Hành động/Chính sách nào của Nhà nước/Chính phủ là khả thi đối với việc hỗ trợ các cơ quan, đơn vị trong việc tăng cường ATTT?

	Giải pháp
	Chọn theo thứ tự ưu tiên

	
	1
	2
	3
	4

	Thông qua hỗ trợ tài chính bằng các chương trình, dự án…
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Thông qua việc ban hành các văn bản có tính định hướng, quy định chung về đảm bảo ATTT để nâng cao nhận thức
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Ra các hướng dẫn, quy định, tiêu chuẩn về ATTT để các cơ quan, đơn vị áp dụng
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Khác (ghi cụ thể một hay nhiều đề xuất)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 



� CIO (Chief Information Officer): Người phụ trách cao cấp nhất về công nghệ thông tin trong một tổ chức


� CEO (Chief Executive Officer): Giám đốc điều hành


� Rookit: là một phần mềm giúp tin tặc khai thác lỗi bảo mật đoạt quyền truy cập điều khiển ở cấp độ nhà quản trị trên các hệ thống bị tấn công (định nghĩa trên wikipedia tiếng việt không được chuẩn)


� Malware: là các phần mềm làm sai chức năng chương trình ứng dụng gồm: virus, spyware, và trojan...


� Địa chỉ IP: (IP là viết tắt của từ � HYPERLINK "http://vi.wikipedia.org/wiki/Ti%E1%BA%BFng_Anh" \o "Tiếng Anh" �tiếng Anh�: Internet Protocol - � HYPERLINK "http://vi.wikipedia.org/wiki/Giao_th%E1%BB%A9c_Internet" \o "Giao thức Internet" �giao thức Internet�) là một � HYPERLINK "http://vi.wikipedia.org/w/index.php?title=%C4%90%E1%BB%8Ba_ch%E1%BB%89_m%E1%BA%A1ng&action=edit&redlink=1" \o "Địa chỉ mạng (chưa được viết)" �địa chỉ� đơn nhất mà những thiết bị điện tử hiện nay đang sử dụng để nhận diện và liên lạc với nhau trên � HYPERLINK "http://vi.wikipedia.org/wiki/M%E1%BA%A1ng_m%C3%A1y_t%C3%ADnh" \o "Mạng máy tính" �mạng máy tính� bằng cách sử dụng tiêu chuẩn � HYPERLINK "http://vi.wikipedia.org/wiki/Giao_th%E1%BB%A9c_Internet" \o "Giao thức Internet" �Giao thức Internet�.


� Rookit: là một bộ sưu tập các công cụ của tin tặc giúp chúng khai thác lỗi bảo mật đoạt quyền truy cập điều khiển ở cấp độ nhà quản trị trên các hệ thống bị tấn công


� VOIP: (viết tắt của Voice over Internet Protocol, là Giao thức truyền giọng nói trên mạng Internet.


� Mạng riêng ảo VPN: viết tắt cho Virtual Private Network) là một � HYPERLINK "http://vi.wikipedia.org/wiki/M%E1%BA%A1ng" \o "Mạng" �mạng� dành riêng để kết nối các � HYPERLINK "http://vi.wikipedia.org/wiki/M%C3%A1y_t%C3%ADnh" \o "Máy tính" �máy tính� của các � HYPERLINK "http://vi.wikipedia.org/wiki/C%C3%B4ng_ty" \o "Công ty" �công ty�, � HYPERLINK "http://vi.wikipedia.org/w/index.php?title=T%E1%BA%ADp_%C4%91o%C3%A0n&action=edit&redlink=1" \o "Tập đoàn (chưa được viết)" �tập đoàn� hay các � HYPERLINK "http://vi.wikipedia.org/w/index.php?title=T%E1%BB%95_ch%E1%BB%A9c&action=edit&redlink=1" \o "Tổ chức (chưa được viết)" �tổ chức� với nhau thông qua mạng � HYPERLINK "http://vi.wikipedia.org/wiki/Internet" \o "Internet" �Internet� công cộng.


� log files: được tạo ra bởi các thiết bị, phần mềm để ghi lại các thông tin trong quá trình hoạt động
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