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HUONG DAN
MOT SO BIEN PHAP KY THUAT CO BAN PAM BAO AN TOAN CHO
CONG/TRANG THONG TIN PIEN TU
(Kém theo c¢éng van s6 JA%/BTTTT-VNCERT ngay 1% /7/2011
cua Bé Thong tin va Truyén théng)

1. PHAM VI VA POI TUQONG AP DUNG

1.1. Pham vi ap dung

Tai liéu hudng dan nay duoc xay dung nhim muc dich cung cap nhimg
kién thirc va chi dan ky thuat co ban vé viéc dam bao an toan thong tin (ATTT)
dbi voi hé thong phan cimg va phan mém thudc cong/trang thong tin dién tur
(TTPT), cac yéu cau thiét 1ap hé thong phong thu va bao vé, qua d6 gilip cic
don vi quan ly cong/trang TTDT c6 thé danh gia mirc do ATTT va lya chon giai
phap pht hop nham xay dung mét cong/trang TTDT an toan.

1.2. D6i twong ap dung

Céc cong/trang TTDT cua cac co quan nha nude va cac doanh nghiép dugc
khuyén cdo té chirc thuc hién ap dung téi da cac bién phap nay trong diéu kién
cu thé cho phép.

2. TONG QUAN VE CAC BIEN PHAP KY THUAT CO BAN PAM BAO
ATTT CHO CONG/TRANG TTDT

Mot tmg dung web néi chung hay cong/trang TTDT néi riéng khi trién khai
dugc trén mang Internet ngoai yéu tb ma ngudn tmg dung web, con ¢ nhimng
thanh phﬁn khac nhu: may chu phuc vu web, hé quan tri co s¢ dir liu,... Do
vy, mot cong/trang TTPT an toan doi hoi ban than ma nguodn clia cong phai
duoc lap trinh an toan, tranh céc 16i bao mat xay ra trén ung dung web va cdc
thanh phﬁn bd tro nhu may chu phuc vu web va hé quan tri co s& dir liéu cho
g dung do cling phai dam bao an toan.

Céc bién phap dam bao ATTT cho cong/trang TTDT can duoc trién khai
cho toan bd cac thanh phan cia cong/trang TTDT, bao géom cac ndi dung sau
(xem hinh 1):
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- Xiae dinh cau tric web: giip nguoi quan tri xac dinh duge mé hinh
thiét ké web ctia don vi, qua d6 c6 bién phap td chirc mé hinh web hop ly, tranh
dugc cac kha nang tan cong leo thang dic quyén.

~ Trién khai hé théng phong thi: gdm hai noi dung chinh 1a t6 chirc mé
hinh mang hop ly va té chirc cac hé théng phong thu, gilip nguoi quan tri ¢
cach nhin tong quan vé toan bo mé hinh mang cta cong/trang TTDT ctia minh,
qua dé t6 chirc mé hinh mang hop ly ciing nhu thiét dat cac hé thdng phong thu
quan trong nhu tuong lira (firewall), thiét bi phat hién/phong, chéng x4m nhap

(IDS/IPS) tuong ltra mire ing dung web (WAF-web application ﬁrewall)
~ Thiét dat va cAu hinh hé thong may chii an toan: ddy ld . puan rai
quan trong trong viéc dam bao van hanh mét cong/trang TTDT an toan. Néi
dung nay gitip ngudi quan tri cau hinh hé théng may chia mét cach hop ly, giam
thiéu kha nang bi tin tic tin cong vao may chu lam anh huong dén hoat dong
ctia cong/trang TTDT.

- Van hanh &ng dung web an toan: trinh bay cac néi dung co ban can
thuc hién dé van hanh mot ing dung web an toan. Ngudi quan tri ¢ thé tham
khao phan Phu luc T “Mudi 16i ATTT pho bién trén cong/trang TTDT” dé qua
do nhan dién nguy co mic 181 cta céng/trang TTDT tai don vi, c6 bién phap
khic phuc hop ly hodc sira d6i ma ngudn web dé loai bo cac nguy co noi trén.

~ Thiét dit va cau hinh co sé dir liéu an toan: day ciing 1a mot phan rat
quan trong trong viéc van hanh mot céng/trang TTDT. Co so dir liéu la noi Iuu
trit toan bo dir liéu quan trong clia cong/trang TTDT, vi vy thuong bi tin tac tim
cach tan cong va khai thac. Noi dung nay gitip nguoi quan tri hiéu yéu cau thiét
dit hop ly cho co so dit liéu, tranh cac 16i ¢ thé din dén kha nang bi tan cong.

- Cai dat cac wng dung bdo vé: ngoai viéc khic phuc 16i cho cac thanh
phan ciia mot cong/trang TTDT, ndi dung nay s& trinh bay viéc cai dat cac ung
dung bao vé nhir hé thdng chdng virus (Anti-Virus) hay hé théng phat hién xau
nhap may tinh (Host Based IDS) nhim bao vé céng/trang TTDT mot cach chu
dong va tong quat.

~ Thiét 1ap co ché sao lwu va phuc hdi: Viéc thiét lap co ché sao luu
thuong xuyén cho hé théng nhiam gitp luu lai cac tinh trang khi hé théng hoat
dong 6n dinh. Cac ban sao luu nay sé dugc st dung trong truong hop kiém tra
16i hé thong hodc phuc hdi hé thong & trang thai trude khi bj tAn cong trong
truong hop 16i khong thé khéc phuc hay stra chira.

- Mot s6 bién phap ky thuat chong tin cong tir chdi dich vu: ddy la noi
dung cubi ciing trong tai liéu nay nham cung cip dinh hudng nang cao nang luc
chbng tin cong tir chdi dich vu DoS va DDoS cho cac cong/trang TTDT.



3. NOI DUNG CAC BIEN PHAP KY THUAT CO BAN PAM BAO ATTT

3.1. Xac dinh cau tric cia web

Mot g dung web khi trién khai, vé co ban sé ¢6 3 16p nhu sau: 16p trinh
dién, 16p tmg dung va [6p co s& dir liéu.

Lop trinh dién (Web Server) la noi ma may chu cai dt co tac dung phuc vu
cac yéu cau vé Web hay néi cach khac, 16p trinh dién la may chu phuc vu web
(c6 thé 1a: IS Server, Apache HTTP Server, Apache Tomcat Server,...).

Lép img dung (Web Application) la noi cac kich ban hay ma ngudn phat
trién ra img dung web thuc thi (c6 thé 1a: ASP NET, PHP, JSP, Perl, Python,...).

Lop co so dir liéu (Database Server) 1a noi ma ung dung web luu trii va
thao tac vai dir liéu (thuong dua trén nén cac hé quan tri co s& dir liéu (CSDL)
nhu: Oracle, SQL Server, MySQL,...).

Viéc hoach dinh tét cac 16p trong cau tric web khong nhiig gitp nguoi
quan tri dé van hanh ma con chu dong trong phong, chbng cac nguy co tan cong
tir tin tic. Mot s6 cach bb tri 16p thuong gap trong thuc té nhu trén hinh vé 2.

MBbi 1ép nén khoi tao mot co ché phong thi riéng cho minh dé chong lai
nhimg hanh dong khong dugc phép va khong nén “tin tuong” nhimg lop khac dé
tranh tinh trang tan cong leo thang. Mot s6 kich ban thong dung:

~ Lép trinh dién c6 thé ap dat co ché diéu khién truy cap trén mot tai
nguyén. Vi du khi 1ap chinh sach truy cap mot tai nguyén nao do trén hé thong,
ching han nhu thu muc /admin, c6 thé cai dat cdu hinh 16p trinh dién yéu cau
xé4c thuc voi quyén quan tri (administrator). Diéu nay sé han ché anh huong tur
I6p Gng dung co thé str dung nhiéu kich ban dé truy cap dén tai nguyén trén.

- L&p co so dir lidu co thé cung cdp cac tai khoan khac nhau véi nhimg
quyén hanh dong khac nhau. Vi du nhu v6i nhom nguoi su dung co tén tai
khoan chua duoc chimg thuc thi thiét dat quyén thap nhat la chi ¢6 thé doc, con
cac thao tac ghi, thay doi, thuc thi la khong dugc phép. Néu tai khoan duoc
chimg thuc thi cling chi dugc ghi, thay doi, thuc thi trén CSDL da duoc chi dinh
va chi ¢6 tac dung trong pham vi CSDL da duoc céu hinh tir trude.

~ Céc 16p khac nhau khong nén cho phép truy cdp doc hoac ghi boi 16p
khac. Vi du: 16p trinh dién khong c6 kha nang truy cap dén tap tin vat ly duoc su
dung luu trir dir liéu tai 16p CSDL ma chi c6 kha nang truy cap dir liéu nay
thong qua cac truy vAn véi cac tai khoan phu hop (truy cap ¢ cap do tmg dung).
Cac dich vu giao tiép gitra cac lop trén cép d6 mang ciing nén duoc loc dé chi
cho phép cac dich vu can thiét duogc thuc thi. Vi du: chi cho phép két ndi dén hé
quan tri co so dir liéu SQL Server trén céng TCP 1433, con cac cong khac thi
phai dugc loc hoac khong cho phép.



LALL 8UD4/Su00 10yy ULy yuly 0w o7 7 yurpy

IaAleS aseqejeq

BAIRS aseqeleq

uonesddy gapa
uoneaddy gapa 187198 3SPqRIRQ
R Am uoneaddy o 1OAISS osuiieq
1AIBS (app _.wni“ <w oM uonedddy gapa
S oM AETNEDNTEY Y
Aol N yuny oy dog ¢ yuy oy do1Z yuny oy Aol L yunj oy




Viéc phan tich cac mo hinh trén cho thay, néu gifta cac 16p khong cO su
tach biét rd rang thi khi mot 1ép bi tin tac tAn cong va chiém quyén kiém soat co
thé dan dén cac 16p khac ciing bi anh hudng theo. Vi du truong hop tat ca (mg
dung web, co s¢ dir li€u déu dugc dat trén may chu phuc vu web thi khi tin tac
tAn cong vao mdy chu phuc vu web co thé din dén ma ngudn va co so dir liu
ctia tmg dung d6 bi xam pham. Do vay, khi trién khai thuc tién nén thiét ké tach
biét doc 1ap theo mo hinh 3 16p dé tranh tinh trang mot 16p bi tAn cong va chiém
quyén kiém soét din dén cac 16p khac bi anh huong. Viéc phén loai doc lap 3
16p nhu trén s€ tao diéu kién thuan loi cho viéc van hanh, bao tri hé thong ciling
nhu d& dang ap dung céc bién phap bao vé ddi vai moi 1op riéng biét.

Trong trudmg hop co6 kho khan, han ché vé ngudn luc xay dung cong/trang
TTDT thi van nén ap dung t5i thidu mé hinh hai 16p véi 16p co so dit lieu duge
tach biét doc lap.

3.2. Trién khai hé thong phong thi
3.2.1. Té chirc mé hinh mang hop Iy
Viéc td chire md hinh mang hop ly ¢6 anh huong lon dén su an toan cho

cac cong/trang TTDT. Pay la co so dau tién cho viéc xay dung cac hé thong
phong thi va bao v¢. Ngoai ra, viéc té chirc mé hinh mang hop ly ¢6 thé han ché

dugc cac tan cong tir bén trong va bén ngoai mot cach hi¢u qua.
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Trong mét mé hinh mang hop ly can phai phén biét rd rang giira cac ving
mang theo chirc niang va thiét lap cac chinh sach an toan théng tin riéng cho
timg vung mang theo yéu cau thuc té:

- Vung mang Internet (hay Untrusted Network): con goi la mang ngoai.

= Vung mang DMZ Network: Dit céac mdy chu cung cap dich vu truc tiép
ra mang Internet nhu web server, mail server, FTP Server, v.v...

- Vung mang Server Network (hay Server Farm): Pit cac may chu khong
truc tiép cung cflp dich vu cho mang Internet.

- Vung mang Private Network: Dit cac thiét bi mang, may tram va may
chu thugc mang noi bo cua don VI.

Mot s6 khuyén céo khi té chirc mé hinh mang;:

- Nén dat cidc may chu web, may chu thu dién tir (mail server), v.v... cung
Cép'dichwu,ra.-m.ang Internet trong ving mang DMZ, nham trdinl ic 9 cana
mang ndi by hodc gay anh hudng téi an toan mang ndi bo néu cac may chu nay
bi cudp quyén diéu khién. Chu y khéng dat may chu web, mail server hodc cac
may chu chi cung cép dich vu cho ndi bo co quan trong ving mang nay.

— Cac may chu khéng tryuc tiép cung cap dich vu ra mang ngoai nhu may
chu tng dung, may chu co sé dir li¢u, may cha x4c thuc v.v... nén dat trong
vung mang server network dé tranh céc tin cong truc dién tir Internet va tir
mang ndi bd. Ddi vai cac hé théng théng tin yéu cau c¢é mirc bao mat cao, hoac
¢ nhiéu cum may chui khac nhau cé thé chia vung server network thanh cac
vung nhé hon dgc 1ap dé nang cao tinh bao mat.

~ Nén thiét 1ap cic hé théng phong thii nhur tuong Itra (firewall) va thiét bi
phat hién/phong chéng xam nhap (IDS/IPS) dé bao vé hé thong, chdng tén cong
va xam nhap trai phép. Khuyén cao dat firewall va IDS/IPS & céc vi tri nhu sau:
dat firewall: gitta duong néi mang Internet voi cac ving mang khic nham han
ché céc tan cong tir mang tir bén ngoai vao; dat firewall gilra cac viing mang noi
bd va mang DMZ nham han ché cac tin cong gitra cac ving do; dat IDS/IPS tai
ving can theo ddi va bao V€.

- Nén dat mét Router ngoai cung (Router bién) trude khi két ndi dén nha
cung cap dich vu internet (ISP) dé loc mot sé luu lugng khong mong muédn va
chan nhing géi tin dén tir nhimng dia chi IP khéng hop 1&.

3.2.2. T chikc cdc hé théng phong thii

3.2.2.1. Firewall (Tuong lira)
Firewall 1a mot thiét bi phe“m ctmg hodc mot phén mém hoat dong trong mot
moi truong may tinh ndi mang nham ngan chdn nhiing luu lugng bi cidm boi



chinh sach an ninh ctia mot ca nhan hay mot t6 chirc. Muc dich cta viée su dung
Firewall la:

- Bao vé hé théng khi bi tan cong.

- Loc cac két ndi dua trén chinh sach truy cap ndi dung.

~ Ap dat cac chinh sach truy c@p dbi voi nguoi dang hodic nhém nguoi
dung.

— Ghi lai nhat ky dé hd trg phat hi¢n xam nhép va didu tra su 6.

Cén thiét 1ap luat cho Firewall tu chéi tht ca cac két ndi tir bén trong Web
Server ra ngoai Internet ngoai trir cac Kkét ndi di duoc thiét 1ap — tic la chi tur
chéi tht ca cac goi tin TCP khi xuat hién co SYN. Piéu nay sé ngan chan viéc
néu nhu tin tic c6 kha nang chay cac kich ban ma doc trén Web Server thi cting
khong thé cho cac ma doc ndi nguge tir Web Server tré vé may tinh cua tin tac.

Tuy nhién, han ché cua Firewall 1a co thé lam cham qua trinh két n6i va
trong mot s6 truong hop d6i v6i mot sd nguoi ¢o hiéu biét thi co thé vugt qua

I3

dugc Firewall. Vi thé cn chu trong den viée bao vé hé théng theo chiéu sau.

3222 IDS/IPS (Thiét bi phat hién/phong, chong xam nhap)

Céc thiét bi IDS c6 tinh ning phat hién dau hiéu cdc xam nhap trai phép,
con cac thiét bi IPS co tinh nang phat hién va ngan chin viéc xam nhap trai phép
cua tin tac vao hé théng. Nhu céc thiét bi mang, IDS/IPS ciing c6 thé bi tAn cong
va chiém quyén kidm soat va do dé bi vo hiéu hoa boi tin tac. Vi vdy can thiét
dam bao thuc hién mot sb tiéu chi khi trién khai va van hanh, gom:

~ Xac dinh cong nghé IDS/IPS da, dang hodc du dinh trién khai.

Xac dinh cac thanh phan cua IDS/IPS.

Thiét dat va cau hinh an toan cho IDS/IPS.

Xéc dinh vi tri hop ly dé dat IDS/IPS.

C6 co ché xay dung, to chire, quan ly hé théng luat (rule).

Han ché thap nhéit cac tinh hudng canh béo nham (false positive) hodc

|

khéong canh bao khi ¢6 xdm nhap (false negative).

3.2.2.3. WAF (Tuong lira img dung web)

Mot WAF thuong 1a mot phan mém, hay mot thanh phan nhing dugc cai
ngay trén may chu phuc vu web. Doi khi WAF ciing dugc cung cap nhu mot
thiét bi ph?ln cing c6 cai dat san phén mém bén trong. WAF hoat dong béng
cach st dung mot bd loc voi cac “luat” duge dinh nghia trude hodc do nguoi
dung thém vao dé giam sat cac dir liéu trao ddi voi mg dung web thong qua
giao thire HTTP. Nhing quy tic nay co thé gitip phat hién va chan c4c truy van
nhim tdn cong vao cac 18i pho bidn nhu Cross-site Scripting (XSS), SQL
Injection, OS command Injection, Path Travesal,... cing nhu mot sb 161 khac

8



duoc néu trong danh muc “OWASP Top 107
(http://en.wikipedia.org/wiki/Application firewall)

Cac dir liéu di vao hodc di ra khoi L'mg dung web s& dugc WAF kiém tra so
sanh véi cac diu hiéu dugc dinh nghia san va quyét dinh cho phép dir liéu di qua
hay chan céc dir liéu do lai. Pay 1a mét qua trinh loc ma céc thiét bi tuong lira
I6p dudi khong thuc hién duge. Viée trién khai WAF s& phan nao han ché duogc
cac sai sot cta nguoi 1ap trinh (g dung web. Cac WAF nén duoc cai dit gitra
mdi 16p trong kién tric web.

Xem thong tin tham khao vé cac WAF tai Phu luc II.

3.3. Thiét diit va cAu hinh hé thong may chi an toan

Dé vén hanh mot mdy chu an toan, viéc can luu y dau tién 1a luén cap nhat
phién ban va ban vd méi nhét cho hé thong Ngoai ra, vdi mdi loai may chu khac
nhau s& ¢ nhiing bién phap thiét dit va ciu hinh cu thé dé dam bao van hanh an
toan.

3.3.1. H¢ thong may chii Linux
- Dbi voi hé thong cai dat méi thi phai dam bao mét s6 yéu cau sau:

+ Kha ning hé tro tir cac ban phan phéi (thong tin va 16i, thoi gian cap
nhat, nang cép, kénh thong tin ho trg k¥ thuat).

+ Kha nang tuong thich véi cac san phdm ctia bén thi 3 (tuong thich
gitra nhan hé diéu hanh véi cac tmg dung, cho phép mé réng module).

+ Kha nang van hanh va s dung hé thong cua nguoi quan tri (thoi
quen, ky nang sir dung, tinh tién dung).

~ Tbi vu hoa hé¢ diéu hanh vé cac mat sau:

+ Chinh sach mat khau: st dung co ché mat khiu phtre tap (trén 7 ky tu
va bao gom: ky tu hoa, ky tu thuong, ky tu dic biét va chir s6) nham
chéng lai cac kiéu tin cong brute force.

+ Tinh chinh céc thong s6 mang;: toi uu héa mot sb thong tin trong tap
tin /etc/sysctl.conf.

+ Cho phép hodc khéng cho phép céc dich vu truy cap dén hé théng
thong qua hai tép tin /etc/hosts. allow va /etc/host. deny.

+ G& bo cac dich vu khong can thiét: viée g& bo cac goi, dich vu khong
can thiét s& han ché kha ning tiép can cua ké tin cong va cai thién
hi¢u nang cta hé thong.

+ Diéu khién truy cap: chi dinh céc truy cép dugc phép dén hé théng
théng qua tap tin /etc/security/access.conf, /etc/security/time.conf,



Jetc/security/limits.conf, gidi han tai khoan duoc phép str dung quyén
sudo thong qua tap tin /etc/pam.d/su.

+ Str dung két nbi SSH thay cho cac kénh két ndi khong an toan nhu
Telnet, FTP, v.v.

+ Quan ly hé thong ghi nhat ky (log) mét cach tap trung va nhat quan
nham phuc vu cho muc dich diéu tra khi co6 su ) Xay ra.

3.3.2. Hé thong mdy chit Windows
May chu Wmdows duoc su dung kha pho bién, viéc bao vé cho may chu
Windows la thuc sy can thiét. Bé dam bao cho hé théng can thuc hién mot 5O
bién phap sau: Coe
— Doi voi cac dich vu va cong;:

+ Céc dich vu dang chay thiét 1ap voi tai khoan co quyen t6i thiéu.

+ Vo hiéu hoa cac dich vu DHCP, DNS, FTP, WINS, SMTP, NNTP,
Telnet va cac dich vu khong can thiét khac néu khong co nhu cau su
dung.

+ Néu la ing dung web thi chi mo cong 80 (va cong 443 néu co SSL).

~ Dbi véi cac giao thirc:

+ Vo hiéu héa WebDAV néu khong st dung boi tmg dung nao hodc néu
n6 dugce yéu céu thi né phai dugc bao mat.

+ Vo hiéu héa NetBIOS va SMB (dong cac céng 137, 138, 139, va
445).

— Tai khoan va nhém nguoi dung:

+ G& bo cac tai khoan chua sir dung khoi may chu.

+ Vo hiéu hoa tai khoan Windows Guest .

+ Dbi tén tai khoan Administrator va thiét 1ap mot mat khau manh.

+ Vo6 hiéu hoa tai khoan [TUSR_MACHINE néu no6 khong duge su dung
baoi (g dung khac.

+ Néu mot timg dung khac yeu cAu truy cap anonymous, thi thiét lap tai
khoan anonymous co quyen t6i thiéu.

+ Chinh sach vé tai khoan va mét khiu phai dam bao an toan, su dung
co ché mat khau phurc tap (trén 7 ky tu va bao gém: ky tu hoa, ky tu
thuong, ky tu ddc biét va chit s0).

+ Phai gii han Remote logons. (Chtrc nang nay phai duge g& bo khoi
nhém Everyone).

+ Tét chirc nang Null sessions (anonymous logons).

- Tap tin va thu muc:
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+ Tap tin va thu muc phai nam trén phén ving dinh dang NTFS.
+ Tép tin nhat ky (log) khéng nam trén phan ving NTFS h¢ thong.
+ Cac nhom Everyone bj gi6i han (khéng cé quyén truy cap vao
\Windows\system32).
+ Moi tai khoan anonymous bi cAm quyén ghi (write) vao thu muc géc.
- Tai nguyén chia sé:
+ G& bo tat ca cac chia sé khong sur dung (bao goém ca chia sé madc
dinh).
+ Céc chia sé khéc (néu c6) can duge gidi han (nhém Everyone khong
duoc phép truy cap).
= Cac phién ban v4 13i:
+ Cap nhat cac phién ban méi nhat.
+ Theo doi thong tin cap nhat tir nhiéu nguén khéc nhau.
+ Nén trién khai cdp nhat trén hé théng thir nghiém trudce khi cap nhat
vao hé thong that.

3.3.3. May chii web

3.3.3.1. May chu IIS:

May chu IIS duoc su dung kha phé bién hién nay trén cac may chu
Windows. Dé bao vé€ cho may chu 1IS can thuc hién mot s6 bién phép sau:

— Nén st dung cac giao thirc ma héa nhu SSI. hoac TLS nham ma héa céc
két ndi an toan.

- Can thiét lap céc thudc tinh trong Audit Policy trén may chu IIS trong
moi truong lam viée dam bao toan bd thong tin cua ngudi dung khi dang nhap
vao hé thong s& déu duoc ghi lai. Tat ca nhimg dir liéu khi truy cap déu duoc ghi
lai nhat ky.

— Can thiét lap "Deny access to this computer from the network", véi thiét
lap nay s& quyét dinh nhimg tai khoan nao bj cdm truy cap toi may chua IIS tir
mang va cdc tai khoan ngudi ding s& bi han ché va dam bao tinh bao mat cao
hon. Sau déy la nhiing tai khoan nguoi ding can phai thiét 1ap ché do caAm néu
trén: ANONYMOUS LOGON, Built-in Administrator va Guest.

- Nén tat tit ca chi tiét théng bao 16i ma cé kha ning dua ra qua nhiéu
thong tin. Viéc dua ra qua chi tiét cac thong bdo 16i s& dan dén viéc cac tin tic
¢6 thé lgi dung dé tim hiéu théng tin vé hé thong.

= Neén cai dat thu muc gdc cia tng dung web trén phan vung dia ¢6 dinh
dang NTFS, boi vi kha ning kiém soat quyén truy cap trén hé thémg tap tin vai
phan ving dinh dang NTFS manh hon so véi cac dinh dang FAT, FAT32. Khi
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da cai dat thu muc gdc trén phan vang NTFS thi cling phai thiét 1ap quyén truy
cép thap nhét cho thu muc géc nay, tranh truong hop thu muc géc cua Ung dung
web duoc mac dinh la Everyone: Full Control.

- Trong 1IS ¢o rat nhiéu thanh phén (module) bo tro. Nén gd bo nhtmg
thanh phén khong can thiét ra khoi 1IS dugc cai dat, vi nhitng thanh phan nay
khi bi 16i ¢6 kha nidng dan dén 11S bi tan cong va chiém quyén kiém soat mot
cach gian tiép.

— Neén cai dat URLScan dé b6 sung thém nhidu tinh ning bao mat cho 11S.
3.3.3.2. Apache HTTP:

Mot sb bién phap can thuc hién nham bao vé may chu Apache HT1P mot
cach an toan:

_ T4i wu hoa viéc sir dung céc thanh phﬁn (module) bang viéc gd bo nhiing
thanh phan khéng cAn thiét. Mot s6 thanh phan khuyén cédo nén gd bo ra khoi
Apache la: mod _userid, mod_info, mod_status, mod _include.

- Gidi han cac quyeén truy cap: Tao céc tai khoan, nhom nguoi dung riéng
(khac root) dé thuc thi apache. Khong cho phép sur dung cac tai khoan nay dé
dang nhap bing cach chinh stra noi dung trong tap tin passwd.

_ Piéu khién truy cap: St dung cac chi muc (Directory) dé didu khién qua
trinh truy cap dén cac thu muc hé théng can han ché quyén tham nhap (vi du
nhu cac thu muc: root, admin, administrator). Khong cho phép duyét qua thu
muc gdc (root). CAu hinh duoc thiét 1ap trong tap tin cAu hinh httpd.conf:

E<Djrectory/>

order deny,allow
| deny from all
\ </Directory>
§<Directory /www/htdocs>
i order allow,deny
' allow from all
€</Directory>

- Han ché tdi da viéc sur dung céac lua chon (option) sau: MultiViews,
ExecCGl, FollowSymLinks, SymLinksIwanerMatch. G& bo tit ca cac trang
html mic dinh, huong dan st dung, thong tin lién quan vé web server, diéu
khién Server Status, Server Information. T4t chirc nang HTTP TRACE. Bao vé
cac tap tin cau hinh .htaccess.

_ T chirc qua trinh ghi nhat ky: Cau hinh Error Log, CAu hinh Access Log

\ 4 LogLevel: Control the number of messages logged to the error log.
E# Possible values include: debug, info, notice, warn, €error, erlt;

4 alert, emerg.



LogLevel notice
: LogFormat "$h %1 %$u %t \"3r\" ¢>s %b \"%{Referer}i\" \"%(User-AqenL}i\""
combined

+ CustomLog log/access log combined 5

— DOi v6i mot s6 trang thong tin cin ma hoa truy cap c6 thé sir dung qua

SSL/TLS nhd module mod_ssl.

 ServerTokens Prod
fServerSiqnature Off ;

~ A

= Di€u chinh céc thong sé téi wu: mot sé thidt lap tham khao:
+ Théng s6 timeout:

LimitReguestFields 100
 LimitRequestFieldsize 1024
LimitRequestBody 102400

3.3.3.3. Apache Tomcat:

Mot s bién phap can thuc hién nham bao v€ may chu Apache Tomcat mot
cach an toan:

= G0 bo cac-tai nguyén khong lién quan: Trong qua trinh cai dit c6 thé
xuat hién cac img dung mau, tai lidu huéng dan va mot s6 céc thu myc khong
can thiét khéc. Vi vy can g& bo cac tap tin, thu muc nay nhim han ché thap
nhat nguy co bi khai thac théng tin lién quan dén ung dung dang str dung;:

S rm -rf SCATALINA_HOME/webapps/js—examples \
5SCATALINA_HOME/webapps/servlet—example \
ESCATALINA_HOME:/webapps /webdav \ :
i$CATALINA HOME/webapps/tomcat-docs X '
{$CATALINA_HOME/webapps/balancer \
{SCATALINA_ HOME/webapps/ROOT/admin \ ,
;$CATALINA_HOME/webapps/examples f
= Gidi han cac thong tin vé hé thong:
+ Thay doi thong tin server.info.
+ Tién hanh déng goi lai tap tin CATALINA_HOME/server/lib/catalina.jar

sau khi da stra d6i noi dung file ServerInfo.properties. Vi du:
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i jar xf catalina.jar org/apache/catalina/utiL/Serverlnfo.properties

{od CATALINA HOME/server/lib
i jar xf catalina.jar org/apache/catalina/util/ServerInto.properties :

' cd CATALINA_HOME/server/lib
' jar xf catalina.jar orq/apache/catalina/uti]/Server[nfo.properties i

 jar uf catalina.jar org/apache/catalina/util/ServerInfo.properties

.......................... ‘_.-..--<._-4.-_-_.__.,.__..___...._.._.._.

- Bao vé cong shutdown:

+ Apache Tomcat su dung cong 8005 dé tiép nhan cac yeéu cau
shutdown. Cap nhat thudc tinh shutdown trong tap tin server.xml O

.......................................................................................................................

........................... ,......-...--..»-...._....._.....>......-4_..-_..

~ Bao vé cau hinh Apache Tomcat:
+ Gidi han truy cap dén SCATALINA_HOME: Gan quyén s& hitu cho
tai khoan tomcat _admin:tomcat; g0 bo cac quyén doc, ghi, thuc thi;

tai khoan tomcat admin:tomcat; g& bo cac quyén doc, ghi, thuc thi;

é# chown tomcat_admin.tomcat SCATALINA BASE
# chmod g-w,0-Irwx SCATALINA BASE

14



+ Gidi han truy cap dén thu muc cdu hinh Tomecat: Gan quyén s& hitu
cho tai khoan tomcat_admin.tomeat: g0 bo cac quyén doc, ghi, thuc
thi; g& bo quyén ghi d6i véi nhom:

# chown tomcat admin:tomcat SCATALINA HOME/conf
# chmod g-w, o-rwx SCATALINA HOME/conf

+ Gidi han truy cap dén thu muc chira cac tap tin nhat ky (log): Gan
quyén s& hitu cho tai khoan tomcat_admin:tomcat; g& bo cac quyén
doc, ghi, thuc thi:

i # chown tomcat admin:tomeat SCATALIL NA_HOME/logs T
i # chmod o-rwx SCATALINA HOME/logs

+ Gi6i han truy cap dén thu muc chia céc tap tin thue thi: Gan quyén so
hiru cho tai khoan tomcat_admin:tomcat; g& bo cic quyén doc, ghi,
thuc thi:

{ # chown tomcat admin:tomeat $CATALINA_ HOME/webapps
' # chmod g-w, o-rwx $CATALINA_ HOME/webapps '

khoan tomcat admin:tomcat; g0 bo céc quyén doc, ghi, thuc thi; g&
bo quyén ghi d6i v&i nhém:

e B e N 0 0y . o g, g A 5 e T s e e e R e S R B S SR e T e e e e
A

+ Gi6i han truy cap dén tap tin logging.properties: Gan quyén s hiru
cho tai khoan tomcat_admin:tomeat; g& bo cic quyén doc, ghi, thuc
thi; g& bé quyén ghi déi v6i nhom:

..........................................................................................................................

khoan tomcat_admin:tomcat; g0 bo céc quyén doc, ghi, thuc thi; g&
bé quyén ghi déi véi nhom:

tai khoan tomcat_admin:tomcat; g0 bo cac quyén doc, ghi, thuc thi;
g0 bo quyén ghi dbi véi nhom:

¢ # chown tomcat admin:tomcat SCATALINA_HOME/conf/tomcat—users.xml
i # chmod g-w, o-rwx SCATALINAVHOME/conf/tomcat—users.xml



+ Gi6i han truy cap dén tap tin web.xml: Gan quyén so hitu cho tai
khoan tomcat_admin:tomeat; g& bo cac quyén doc, ghi, thuc thi; go
bo quyén ghi dbi voi nhom:

I} Chown tomcat_admin:tomcat SC/\TA!,INA»HOMH/né—()vr‘i-f”/-v;éb_.-kr‘t\;lrmﬂ. ‘

3.4. Van hanh irng dung web an toan
3.4.1. Kiém tra hoat dpng web an toan

Pé dam bao cho ung dung web van hanh an toan, tranh dugc cac nguy €0
tAn cong tir bén ngoai hé thong c6 thé tién hanh cac budc co ban sau:

_ Kiém tra viéc 1o thong tin nhay cam qua cac cong cu tim kiém, budc nay
nhim dam bao (mg dung web s& khong hién thi cac thong tin riéng nhu phién
ban, cAu trac thu muc, v.v... [én két qua cuia cac cong cu tim kiém.

— Kiém tra chirc nang dang xuat, dang nhap co hoan thanh ding nhiém vu
hay khong.

— Thiét dat cac quyén truy cap thich hop vao cac tap tin va thu muc nhay
cam. Xoa cac tap tin sao luu du phong ra khoi hé thong.

~ Str dung CAPTCHA va ché do mat khau manh nham tranh truong hop
yuot qua CAPTCHA hay doan dugc mat khau ngan (khong cho phép nguoi
dung dat mat khau yéu).

— Kiém tra qua trinh quan ly tai khoan va phién cta Gng dung, viéc truyén
guri nhing thong tin quan trong nhu tén dang nhap va mat khau can dugc ma hoa
nhim tranh tinh trang nghe lén dur liéu trén duong truyén. Bén canh do viéc cap
phat va ma hoéa phién dang nhap cho ngudi dung ciing can dam bdo an toan
nhim tranh tinh trang tin tic doan hay gia mao phién.

_ Xéc dinh loai ma nguén ho trg web (JSP, ASP, PHP,...) va kiéu
framework phat trien web (ma ngui‘m ma, tu phat trién,...) dé co bién phap bao
vé hop ly cling nhu c@p nhét khéc phuc cac 16 hong duge phat hién.

_ Xay dung hogc trién khai mot he théng may chu Proxy dung dé chac
rang cac két ndi tir bén ngoai vao va tur bén trong ra s& duoc giam sat dé tranh
cac mdi de doa cing nhu diéu tra nguyén nhan khi hé thng bi tAn cong.

_ Néu co6 nhidu website dugc dat chung trén may chu web, can co bién
phap cach ly cac website nay ra, nhim dam bao néu c6 mot website bi tan cong
va chiém quyén kidm soat thi cac website con lai s€ it bi anh huong.

— Thiét ké trang béo 16i chung dé tra vé cho tat ca cac 15i ma hé thong co
thé gap phai. Bién phap nay nhim giam nguy co bi tan cong dua theo thong bao
16i cuia tng dung.
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3.4.2. Khaic phuc cdc 16i phé bién trén web

Trong trang web thuong c6 cac diém cho nguoi dung nhép dir liéu vao nhu
muc “dang nhap”, muc “tim kiém”, muc ID bai viét trén URL, v.v... Ngoai viéc
giap cho ngudi dung dé dang tuong tac véi tmg dung web, cic muc nay néu
khong dugce quan 1y chit ché sé tro thanh mot nguy co 16n dé thuc hién cac cude
tan cong vao tmg dung web. Cac dir lidu bat hop phap nén duoc loc trude dé bo
qua khong dura vao truy vén trong co s¢ dir li¢u nhu céc siéu ky tu, cac bidu thirc
chinh quy, cac ky tu duoc ma hoa,... nham tranh cho ing dung trudc nhimg
nguy co tan cong.

C6 thé str dung biéu thtc chinh quy (ap dung cho tét ca céc ngoén ngir lap
trinh) dé thuc hién céc cong viéc nay. Vi du, str dung biéu thirc chinh quy dé loc
cac siéu ky tu:

.........................................................................................................................

FWECOND) 1 (N®7e) | (\<) | (\83c) | (\#3e) |>[ (") 1 (\%60) | (&&) | (\%26\%26) )

Hodc dé quy dinh gia tri mat khau nhap vao, vi du: cho phép mat khau tir 4
dén 8 ky tu gom chir thuong va chir hoa:

;\W*((\%bc)|(\/)I(\%Zf)l(\\\))((\.\.)l(\%Ze\%Ze))

""""" Hodic loc tan cong chia nho hdi dép HTTP (HTTP Response Splitting):

nhimg bién phép riéng dé khic phuc nhu sau:

- Tan cong Injection (bao gom cdc kiéu tdn cong nhu SQL Injection, OS
Injection, LDAP Injection):

+ Gidi han quyén truy cap CSDL va phan quyén gilra cac tai khoan
nguoi dﬁﬁg, diéu ndy giip giam kha ning khai thac CSDL ciia tin tac
ngay ca khi da thuc hién thanh cong Iénh Injection.

+ Sur dung thu tuc luu trir dé dam bao cic cau I¢nh SQL tir img dung
dugc luu trir va trién khai ¢ mdy chu CSDL, diéu nay giup cho dir liéu
do nguoi ding nhap vao khéng thé dugc tuy chinh duéi dang mét cau
Iénh SQL. B¢ lam dugc didu nay, (g dung phai dugc dinh dang dé
st dung nhimg thu tuc luu trir véi giao di¢n an toan nhu ciu 1énh
Callable ctia JDBC hay 1énh Object cua ADO.

+ Str dung biéu thirc chinh quy dé phét hién tan cong SQL Injection:

Doi véi cac siéu ky tu:

E(((\%BD)I(:))J((\%3C)l(\<))f((\iBD)l(\>)))[A\\n]*((\%27)l(\')l(\—\—
P 1 UNE3BY [ ()
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Vi tan cong vao may chu MS SQL:

...................................................................................................

+ Sit dung biéu thuc chinh quy dé loc tan cong LDAP Injection:

— Cross Site Scripting (XSS):

+ Loc tat ca céac dir liéu chua tin tuong mot cach phu hop dua trén nol

dung HTML.
+ Tao mot “danh sach trang” dé kiém tra dir liéu dau vao mot cach phu
hop.

+ Su dung biéu thirc chinh quy trong viéc kiém tra dit liéu dau vao dé

_ Insecure Direct Object References (Tham chiéu truc tié[) doi tuong
khong an toan): Kiém tra qua trinh tham chiéu truc tiép dén céc tai nguyén han
ché trén hé théng dé dam bao rang ngudi ding binh thuong khong thé truy cap
dugc cac ngudn tai nguyén ma ho khong co quyén truy cap. Nén su dung mot co
ché truy cép gian tiép thay vi truc tiép.

— Cross Site Request Forgery (CSRF): Viéc ngin chan CSRF yéu cau
phai gdp nhimg token khong c6 kha nang doan trude trong moi phién giao dich.
Nhirng token khéng nhimg la duy nhét cho mdi phién nguoi str dung ma con duy
nhét cho mdi yéu cau guri dén tmg dung.

— Failure to Restrict URL Access ( That bai trong viéc han ché truy cdp cdc
URL quan tri): Viéc truy cap vao cac URL ¢6 chirc nang quan tri can phai duoc

kiém tra thong qua qua trinh xac thuc va kiém tra quyén ctia ngudi dung trudc
khi cho phép ho truy cap.

- Bé gdy su chimg thuc va quan ly phién: Thiét dat mot phuong phap
chtmg thuc va diéu khién phién ngui st dung du manh dé tranh khoi bi nhimg
151 XSS ma ¢6 thé bi danh céip phién sir dung hodc co thé giai ma phién mot
cach dé dang.

— Céu hinh bao mdt khong an toan: Bao mat mot hé théng noi chung phu
thudc vao viéc chu hinh bao mat cho céc thanh phén riéng 1é trong hé théng nhu
{mg dung web, may chi web, h¢ didu hanh may chu, cac thiét bi vatly,... Tét ca
céc thiét dat bao mat nay cn duoc xac dinh, thyc hién, bao tri va tuyét doi
khong nén sur dung cac chu hinh bao mat méac dinh ¢co san.
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- Chuyén huéng va chuyén tiép khong duoc kiém tra: Han ché str dung

<

chuyén tiép va chuyén hudng, néu str dung thi phai ¢6 co ché chimg thye.

¢

= Luu trit md héa khong an toan: Nhan biét nguy co va lén phuong an bao
vé dbi voi dir lidu tir nhitng tan cong bén trong hay bén ngoai, dir liéu nhay cam
phai luén luén ma hoa.

- Thiéu su béo vé lop van chuyén: Cung cap mot co ché bao vé cho lop
van chuyén bang viéc cau hinh SSL/TLS phu hop.

3.5. Thiét dat va cau hinh co sé di liéu an toan

Viée thiét dat va cau hinh co s¢ du liéu an toan la mot qua trinh phurc tap,
doi hoi nguoi quan tri phai hiéu 5 vé co s di liéu dang sir dung. Dé bao vé cho
co so dir liéu an toan can thuc hién moét s bién phap sau:

— Ludn cap nhat phién ban va 15i cho co so dir liéu méi nhit nhim tranh
cac 16i da dugc cong bé va khai théc.

= G& bo cac co sd dir lidu khong sir dung,.

= G0& bo hoadc vo hiéu héa céc thi tuc Iuu trir hoic nhiing ham nhay cam co
tuong tac vai hé théng nham tranh viée tuong tac dén hé théng tir co ¢ diy lidu.

— Tach biét cac co so dit liéu sir dung cho muc cac dich khac nhau.

- Khoa tat ca cac két néi tir hé théng hodc tir tmg dung khac ngoai tmg
dung web va may chu web, khong cho phép bat ky két néi truc tiép nao tir
Internet dén database.

~ Céu hinh ghi nhat ky va theo dsi nhat ky lam viéc cta co s¢ dit liéu mot
cach hop ly.

= Gidi han truy cap déi véi cac tai khoan st dung (khong c6 quyén xéa
hodc thay doi cu tric co sé dir ligu).

= Phan quyén cho cic tai khoan va cdc tap tin hé théng.

~ GG bo hodc thay doi céc tai khoan mic dinh va thiét lap mat khau manh
cho cdc tai khoan dang s dung.

- C06 co ché sao luu dir liéu va ma hoa céc dir liéu sao luu.

= Su dung céc cong cu dé tim kiém 15 hong trén may chit SQL nhu MBSA
(MS SQL).

3.6. Cai dat cac ing dung bao vé
3.6.1. Chong virus (Anti-Virus) va bio vé an toan mdy tinh cd nhan

Viéc cai dat c4c tmg dung bao vé nhu Anti-Virus c6 tic dung rat lén trong
viéc bao vé hé théng. Chung c6 thé han ché duoc viéc bj cai thém ma doc trong
truong hop ké tin cong da xam nhdp duoc vao hé théng, hodc han ché viée
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upload cac ma doc khi (mg dung web bi 16i. Cac chuong trinh Anti-Virus phai
thoa man yéu cau sau:

— Luén & trang thai dang hoat dong nham dam bao hé thong ludn duoc bao
ve.

_ Pam bao tinh toan ven cua tap tin va tai nguyén.

— Quét cac ma doc dinh kém trong e-mail.

- Cap nhat dAu hién nhan dién virus mai nhat.
D41 véi may tinh ca nhan c6 thé xem xét cai dat phén mém bao vé an toan may
tinh tich hop thuong bao gom ca chirc nang chdng virus, loc tuong ltra ca nhan.
Xem Phu luc 3 thong tin tham khao vé cac phi?m mém chéng virus va bao vé an
toan may tinh ca nhan.

3.6.2. H¢ théng phat hién xam nhdp mdy tinh (Host Based IDS)

Host Based IDS la hé théng phat hién xam nhap may tinh (thuong hay ap
dung déi vai cac may chu), dong thoi dua ra canh bao vé cac hanh dong bat
thuong ddi véi tai nguyén trén hé thong. St dung Host Based IDS nham:

_ Canh bao khi c6 su thay ddi déi véi ma ngudn tmg dung.

_ Canh béo khi c6 su thay dbi ddi voi cac tap tin he thong.

_ Canh béo khi 6 su thay doi ddi voi céc tap tin he thong.

3.7. Thiét 1ap co ché sao luu va phuc hoi

3.7.1. Co ché sao luu

Sao luu dir liéu la diéu kién khong thé thiu khi trién khai cac giai phap k§
thuat nhim dam bao tinh sin sang cua dir liéu. Vi vay khi thuc hién sao Juu can
xac dinh mét s6 yéu cAu sau:

— Pham vi sao luu:

+ Sao luu toan b dif ligu cua h¢ thong. Co ché nay dam bao dugc tini
toan ven cua dir liéu va 6 thé phuc hoi toan bd dir liéu mot cach nhanh chong,
khi hé théng bi su ¢b. Tuy nhién, doi hoi phai xay dung mot hé théng sao luu
quy mo lon.

+ Sao luu timg phan riéng trong hé théng. Co ché nay nham phuc hoi
nhimg phﬁn gdp su ¢ va khong can mot hé thdng sao luu quy mo lon.

— Thoi gian sao luu:
Cén thiét 1ap mot co ché sao luu theo dinh k¥ (ngay, tuan, thang,...) mot
cach tu dong, nham dam bao viéc sao luu déy du cac dir liéu theo yéu cau.
- Noi dung sao luu:
+ Sao luu hé diéu hanh may chu.
+ Sao luu may chu web, Co so dir liéu, v.v...
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+ Sao luu thu muc va tap tin.

3.7.2. Co ché phuc héi

Tuy thudce vao tinh trang hién tai cua hé théng va co ché sao luy da duoc
thiét lap ma lua chon co ché phuc hdi dit liéu cho hé théng mot cach thich hop:

— Khéi phuc nguyén trang hé théng.

~ Khoi phuc timg phan riéng bigt (hé diéu hanh, co s& dit ligu, céc tmg
dung khac).

— Thuong xuyén kiém tra ban sao luu dé dam bao kha nang phuc hoi thanh
cong khi can thiét.

4.POI PHO VOI TAN CONG TU CHOI DICH VU

4.1 Tan cong tir chdi dich vu:

- Tan cong tir chéi dich vu (DoS) 1 kiéu tin cong vao hé thong mang béng
cach lam ting dét bién luy lugng biang thong, s luong yéu cau két ndi sir dung
dich vu vuot qua kha nang ma hé théng c6 thé dap ung xur ly, dan dén dich vu
cua h¢ thong hoat dong bj chdm, mét kha nang dap ung hodc mat kiém soat.

- Tan cong tir chéi dich vu phan tan (DDoS) la dang tin cong DoS nguy
hiém nhit khi nguon tin cong nhiéu va phan bd trén dién rong trén mang
Internet toan cau, rit khg ngan chan triét dé. Théng thuong cac cudc tin cong
DDoS duoc gay ra boi mot sb luong khé 1én céc may tinh trén mang Internet bj
diéu khién bai tin tic do nhidm m3 doc thuong £oi la mang botnet.

4.2. Mot sb bién phap ky thuit phong chéng tan cong tir chdi dich vu:
- Tang cuong kha nang xur ly ctia hé thong:
+ Toi wu héa céc thuat toan xur ly, ma ngudn ciia may chu web,
+ Nang cip hé thong may chu,
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+ Nang cap duong truyén va cac thiét bi lién quan,
+ Cai dat day du cac ban va cho hé diéu hanh va cac phan mém khac dé
phong ngua kha nang bi 16i tran bo dém, cudp quyen didu khién, v.v..

- Han ché sb lugng két ndi tai thiét bi tuong lua toi muc an toan hé 1hong
cho phép.

- Su dung cac tuong lua cho phep loc ndi dunb thong tin (tang (mg dung)
dé ngan chan cac két ndi nham tin cong hé thong

_ Phan tich ludng tin (traffic) dé phat hién cac dAu hiéu tan cong va cai dat
cac tuong lua cho phép loc nodi dung thong tin (tang Ung dung) ngan chan
theo cac dAu hiéu da phat hién.

4.3. Mot s6 cong cu ky thuat phong chong tAn cong tir chdi dich vu:

Tuy kha nang dau tu, cac cong/trang TTDT 6 thé trang bi giai phap hoac
stir dung dich vu chéng DoS/DDoS v&i cac cong cu ky thuat sau:
- Sur dung hé thong thiét bi, phan mém hogc dich vu giam sat an toan mang
(dac biét vé luu luong) dé phat hién som c4c tan cong tir chéi dich vu.
- St dung thiét bi bao vé mang ¢6 dich vu chong tAn cong DDoS chuyén
nghiép kem theo, vi du nhu: Arbor, Checkpoint, Imperva, Perimeter,..
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PHU LUC I. MUOI LOI ATTT PHO BIEN TREN CONG/TRANG TTPT

|. Tin cong Injection: bao gdém céc 16i cho phép thuc hién thanh cong cac
kiéu tan cong nhu SQL Injection, OS Injection, LDAP Injection. Kiéu tén cong
nay xay ra khi ngudi dung gui cac dir liéu khong tin cay dén ing dung web,
nhiing dir liéu nay c6 tac dung nhu céc cau lénh véi hé diéu hanh hodc cac cau
truy van véi co s dit liéu nhim phuc vu cho muc dich x4u.

2. Cross Site Scripting (XSS): Loi XSS xay ra khi ing dung web nhan cac
dir liéu doc hai va chuyén né dén trinh duyét cho ngudi dung ma khong xéac nhan
lai d@r liéu d6 c6 hop 1é hay khong. Kiéu tin cong nay cho phép ké tin cong thuc
thi.cac doan ma doc trong trinh duyét cua nan nhan va cé thé cudp phién nguoi
dung hoac chuyén hudng nguoi dung dén cac trang doc hai khac.

3. Insecure Direct Object References (Tham chiéu fruc tiép doi tuong
khéng an toan): Viéc tham chiéu xay ra khi nha phat trién ing dung web dua ra
tham chiéu dén mét ddi tugng bén trong tmg dung nhu la mot tap tin, mot thu
muc hay mot khoa co sé dit liéu. Néu viéc kiém tra qua trinh tham chiéu nay
khong an toan, ké tin cong co thé dua theo dé tham chiéu dén cac dir liéu ma ho
khong c¢6 quyén truy cap.

4. Cross Site Request Forgery (CSRF): 1a kiéu tin cong ma ngudi ding bj
loi dung dé thuc thi nhimg hanh dong khéng mong muén ngay trén phién ding
nhép cta ho. Thong qua viéc gui nguoi dung mot lién két qua email hay chat, tin
tic c6 thé huéng nguoi dung thuc thi mot s6 hanh dong ngay trén trinh duyét cua
nguoi dung (nhu gui bai viét, x6a bai viét, Vs )

5. Failure to Restrict URL Access (That bai trong viéc han ché truy cap
cic URL quan tri): Théng thuong dé vao dugc cdc duong dan quan tri thi img
dung phai kiém tra nguoi ding ¢ di quyén dé truy cdp vao do hay khong roi
m&i hién thi URL va céc giao dién quan trj tuong ung khac. Dé tranh tinh trang
nguoi dung binh thuong cung truy cdp vao cac URL quan tri, mdi lan truy cap
vao cac URL nay can duoc kiém tra quyén ky cang, néu khéng tin tic c6 thé truy
cap vao cac URL nay nhim thuc hién cac hanh vi doc hai.

6. Bé gdy sw chirng thue va quan ly phién: Nhiing chirc nang cua tmg dung
lién quan dén sy chimg thue va sy quan ly phién lam viéc thuong khong khai tao
ding, cho phép tin tic tin cong mat khau, khéa va token cia phién lam viéc
hoac khai thac 16 héng tu nhitng su khoi tao nay dé gan dinh danh mot nguoi sie
dung khac.



7. Céu hinh bdo mat khong an toan: la 101 lién quan dén viéc dat cau hinh
cho tng dung, framework, may chu web, (ng dung may chu va platform sur
dung nhiing gia tri thiét dat mic dinh hodc khoi tao va duy tri nhing gia tri
khong an toan.

3. Chuyén huwong va chuyén tiép khéong dwoc kiém tra: Nhiéu (mg dung
thudng xuyeén chuyén tiép hodc chuyén hudng nguoi su dung dén nhimg trang
hodc nhitng website va sir dung nhitng dir liéu chua tin tuong dé xac dinh nhimg
trang dich. Khong co su kiém tra pht hop, tin tdc ¢o thé chuyén hudng nan nhan

dén cac trang gia mao hodc cac trang ¢ chtra ma doc, hodic chuyén tiép dén cac
trang web doi lam thu tuc xac thuc nham danh cép thong tin ca nhan.

9. Lwu trit mi héa khéng an toan: Ung dung web khong ¢6 co ché bao vé
hoac tuy co co ché ma hoa va hashing (bam) dir liéu dé luu trit nhung su dung
khong dung cach dé6i voi nhitng dir lieu quan trong, nhu 1a thong tin thé tin dung,
thong tin ca nhan va nhimg thong tin chimg thuc. Do do tin tac co thé loi dung
nhitmg k& hé nay dé danh cap nhimg dir liéu can dugc bao vé.

10. Thiéu sw bao vé lop vin chuyén: Céc (ng dung khong ma hoa dir licu

khi truyén nhirng thong tin quan trong, hogc néu c6 ma hoa thi lai chi co thé sir
dung cac chimg thuc hét han hodc khong hop 1&.



PHU LUC 2. THONG TIN THAM KHAO VE CAC TUONG LUA

I. Firewall cirng

-+

+ + + +

Checkpoint (http.//www.checkpoint. com)

Juniper (http.//www._juniper. net)

Cisco (http://www.cisco. com)

Endian (http.//www.endian. com)

Astaro (http.//www.astaro. com)

2. Firewall mém

Ban thuong mai:

+

Microsoft Internet Security and Acceleration (ISA) Server
(http://www.microsoft. com)

= Ban mién phi (mi ngudn mo):

+

+ + + 4+

+

netfilter/iptables (http://www.netfilter org)

pfSense (http://www.pfsense. org)

IPCop (http://www.ipcop. org)
Shorewall (http://shorewail. net)
SmoothWall (http://www.smoothwall. org)

Vyatta (http://www.vyatta. org)

3. Web Application Firewall ( WAF)

Cac phién ban ma nguén méo WAF phd bién:
+ WebKnight (htp://www.agtronix.com/? Pa gelD=99)
+ ModSecurity (http.//www. modsecurity.org)

+ URLScan (http://www.i is.net/download/urlscan)

Ngoai ra con cac ban WAF thuong mai néi tiéng sau:

+ Hyperguard (http.//www.artofdefence. com/en/products/hypereuard. html )
+ WebDefend (http.//www. breach. com/products/webdefend. html )
+ DotDefender (httn://www. applicure.com/)

+ NetScaler application firewalls (http://www.citrix. com)
+ Eeye’s SecurellS (http://www.eeye. com/Products/SecurellS-Web-Server-
Security.aspx)

+ Appwall (http.//www.radware. com)




ModSecurity: 1a phan mém ngudn ma co thé hoat dong nhu mot module
trong may chu Apache hogdc la mot thanh phan doc lap. ModSecurity su dung
bidu thirc chinh quy trong viéc bao vé may chu web tir cac cudc tan cong dugc
xac dinh trude dua theo cac dAu hiéu hodc cac cudc tan cong bat thuong khéc.
Bén canh do, ModSecurity cling 6 kha nang loc céc siéu ky tu do nguoi dung
cheén vao tng dung web. Toan bo qua trinh cai dat va cAu hinh c6 thé tham khao

thém tai: Attp://www. modsecurity.org/documentation

URLScan: 1a mot san phém ciia Microsoft danh riéng cho cac may chu web
[1S. URL scan khong chi bao vé may chu 1IS 6 khoi cac diém yéu tir cac phién
ban cii hon ma con cung cap thém cac bién phap bao v¢ khac nhu loc dir liéu ma
hoa trén URL hodc loc cac siéu ky tu do nguoi dung chén vao dé chong lai cac
joai tan cong nhu XSS, SQL Injection, v.v... Tham khao cach cai dat va sir dung
URLScan tai: http://www.iis. ner/download/ur/scan




PHU LUC 3. THONG TIN THAM KHAO VE CAC PHAN MEM CHONG
VIRUS VA BAO VE AN TOAN MAY TiNH CA NHAN

I. Ban san xudt trong nuwoc:
+ BKAV (http://www.bkav.com.vn)
+ CMC AntiVirus (http://www3.cmcinfosec.com)

2. Ban thwong mai nwéc ngoai:

+ AirScanner (www.airscanner.com)

+ BitDefender (www.bitdefender.com)

+ Computer Associates (www.ca.con)

+ F-Secure (www.f-secure.com)

+ Kaspersky (www.kaspersky.com)

+ McAfee (www.mcafee.com)

+ Symantec (www.symantec.com)

+ Trend Micro (trendmicro.com)

+ Avast (www.avast.com)

+ Avira (www.avira.con)

3. Bin mién phi:

+ Avast Free AntiVirus (http:/www.avast.com)

+ Avira AntiVir Personal Free (http.//www.avira.com)

+ Microsoft Security Essentials (http://www.microsoft.com)

+ Panda Cloud AntiVirus (http.//www.pandasecurity.con)

+ Comodo Internet Security (http://comodo.com)
+ AVG AntiVirus (http://www.free.avg.com)







