	UBND TỈNH ĐIỆN BIÊN

SỞ THÔNG TIN VÀ TRUYỀN THÔNG
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM

Độc lập - Tự do - Hạnh phúc

	Số: 313/STTTT-CNTT
V/v báo cáo tình hình cập nhật lỗ hổng và theo dõi, ngăn chặn mã độc WannaCry
	Điện Biên, ngày 26 tháng 5 năm 2017


	Kính gửi: 
- Các Sở, ban, ngành, đoàn thể tỉnh.

- UBND các huyện, thị xã, thành phố.



Thực hiện Công văn số 154/VNCERT-ĐPƯC, ngày 17/5/2017 của Trung tâm ứng cứu khẩn cấp máy tính Việt Nam về báo cáo tình hình cập nhật lỗ hổng và theo dõi, ngăn chặn độc WannaCry. Sở Thông tin và Truyền thông tỉnh đề nghị các đơn vị:


1. Khẩn trương, nhanh tróng kiểm tra, rà soát lỗ hổng và hoàn thành gấp việc cập nhật các bản vá cho 9 lỗ hổng của hệ điều hành Windows và 1 lỗ hổng tường lửa Cisco ASA: EternalBlue (MM 7-010), EmeraldThread (MSIO-06), EtenalChampion (CVE-2017-0146 và CVE-2017-0147), ErraticGopher, EsiklmoRoll (MS14-068), EtemalRomance (MS17-010), EducatedScho1ar (MS09-050), Eterna1Synergy (MS17-010), Eclipsed Wing (MS08-067), ExtraBacon (CVE-2016-6366). Vì tin tặc có thể tân dụng các lỗ hổng trên tạo ra những chiêu thức tấn công mới nguy hiểm, tinh vi hơn rất nhiều lần.

2. Báo cáo kết quả thực hiện 2 văn bản điều phối (theo chế độ mật):


Công văn số 251/STTTT-CNTT, ngày 5/5/2017 của Sở Thông tin và Truyền thông tỉnh Điện Biên về cảnh báo các phương thức tấn công, khai thác hệ thống mới của nhóm tin tặc Shadow.


Công văn số 298/STTTT-CNTT, ngày 22/5/2017 của Sở Thông tin và Truyền thông tỉnh Điện Biên về theo dõi, ngăn chặn kế nỗi máy chủ điều khiển mã độc WannaCry.


Các đơn vị gửi báo cáo bằng văn bản (theo mẫu trong phụ lục) về Sở Thông tin và Truyền thông trước ngày 30/5/2017, bản mềm gửi theo địa chỉ email: dic@dic.gov.vn

Thông tin chi tiết đề nghị liên hệ: Đ/c Đào Ngọc Minh - Phòng Công nghệ thông tin, điện thoại: 0215.3835.664.


Trân trọng./.
	Nơi nhận:

- Như trên;
- Lãnh đạo Sở (b/c);

- Trung tâm CNTT&TT;

- BBT Website (đăng tải);

- Lưu: VT.


	KT. GIÁM ĐỐC
PHÓ GIÁM ĐỐC
Vũ Anh Dũng


PHỤ LỤC

(kèm theo Công văn số    /STTTT-CNTT, ngày     /5/2017)
Tên cơn quan, đơn vị:...................................................................................................................
Tên người lập biểu:....................................... Số điện thoại: ………… Địa chỉ email:…………

1 Số lượng máy trạm, máy chủ bị nhiễm mã độc WannaCry

	STT
	Số lượng
	Hệ điều hành cài đặt tương ứng

	I
	Máy trạm
	

	1
	
	Windows NT

	2
	
	Windows 2000

	3
	
	Windows XP

	4
	
	Windows Vista

	5
	
	Windows 7 

	6
	
	Windows 8

	7
	
	Windows 8.1

	8
	
	Windows RT 8.1

	II
	Máy chủ
	

	1
	
	Windows Server 2000

	2
	
	Windows Server 2003

	3
	
	Windows Server 2008

	4
	
	Windows Server 2008 R2

	5
	
	Windows Server 2012

	6
	
	Windows Server 2012 R2


2. Số lượng máy trạm, máy chủ đã cập nhật các bản vá (theo Công văn số 123/VNCERT-ĐPƯC)
	STT
	Số lượng
	Hệ điều hành cài đặt tương ứng

	I
	Máy trạm
	

	1
	
	Windows NT

	2
	
	Windows 2000

	3
	
	Windows XP

	4
	
	Windows Vista

	5
	
	Windows 7 

	6
	
	Windows 8

	7
	
	Windows 8.1

	8
	
	Windows RT 8.1

	II
	Máy chủ
	

	1
	
	Windows Server 2000

	2
	
	Windows Server 2003

	3
	
	Windows Server 2008

	4
	
	Windows Server 2008 R2

	5
	
	Windows Server 2012

	6
	
	Windows Server 2012 R2


3. Số lượng máy trạm, máy chủ chưa cập nhật các bản vá (theo Công văn số 123/VNCERT-ĐPƯC)

	STT
	Số lượng
	Hệ điều hành cài đặt tương ứng

	I
	Máy trạm
	

	1
	
	Windows NT

	2
	
	Windows 2000

	3
	
	Windows XP

	4
	
	Windows Vista

	5
	
	Windows 7 

	6
	
	Windows 8

	7
	
	Windows 8.1

	8
	
	Windows RT 8.1

	II
	Máy chủ
	

	1
	
	Windows Server 2000

	2
	
	Windows Server 2003

	3
	
	Windows Server 2008

	4
	
	Windows Server 2008 R2

	5
	
	Windows Server 2012

	6
	
	Windows Server 2012 R2



